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hack-er (hak’or)

“Persona che si diverte ad esplorare i dettagli dei sistemi di programmazione
e come espandere le loro capacita, a differenza di molti utenti,

che preferiscono imparare solamente il minimo necessario.”

Si riparte...

“...a seguito dell'ingiunzione del pretore Grassi di Bologna che, attraverso | 'Escopost,
ha ordinato la disattivazione di tutti gii enti radio delle emittenti private...”
(Vasco Rossi, 1983)

Venerdi 17 aprile 2009, ore 11 del mattino, Peter Sunde, Fredrik Neij, Gottfrid
Svartholm e Carl Lundstrém sono stati riconosciuti colpevoli da un tribunale
svedese e condannati alla prigione e al pagamento di 2,7 milioni di euro di
multa per 34 infrazioni alle normative sul copyright.

Una condanna non grave come é stata riportata dalla maggior parte dei media
e dai comunicati stampa di esultanti Major (ma c’é differenza?). A causa della
struttura della giustizia svedese, il tribunale che li ha giudicati non ha molto
valore quando si trattano temi come la liberta individuale, il diritto internazionale,
la costituzione. Prima di avere un responso realistico occorrera almeno un altro
grado di giudizio e i ragazzi della Baia lo sanno benissimo.

Infatti, The Pirate Bay é ancora li, esattamente uguale a prima.

Con i suoi .torrent a disposizione di chiunque ne faccia richiesta e tutti i
servizi connessi: SlopsBox, BayWords, Baylmg, PasteBay e il nuovo IPREDator.
Quest'ultimo non é altro che I'evoluzione naturale della pressione delle Major che,
al grido (gia sentito in tempi infelici) “colpirne uno per educarne cento”, hanno
deciso di inchiodare la Baia. IPREDator non é altro che una grande VPN creata
su misura per la condivisione dei file: connessioni cifrate, non intercettabili,
stabili. VPN che si aggiunge a quelle gia diffuse con Hamachi e Wippien.

Una risposta in grande stile, in salsa social, che vede la partecipazione di altri
protagonisti del download che forniscono strumenti dall’approccio alternativo,
underground e dirompente. Un nome su tutti: OneSwarm. Si condivide qualsiasi
cosa ma solo con gli amici, senza server centrale e senza alcun tipo di indice
originario. Senza tracker. Perché i tracker non possiedono materiale protetto ma,
vista la spinta di queste ormai vetuste potenze economiche internazionali, anche
il semplice parlare di condivisione equivale a una condanna.

Quindi tanto vale passare al P2P di nuova generazione. Proprio per questo,
passata l'iniziale delusione, una analisi della condanna svedese si traduce in
un vero trionfo della liberta, confermato dai numeri: il partito pirata svedese
ha indici di crescita a due cifre e probabilmente avra almeno un seggio alle
prossime elezioni europee, il materiale disponibile sui circuiti P2P é decuplicato,
il boicottaggio delle Major sta facendo crollare le vendite di CD e DVD, gli utenti
stanno passando in massa a pit evoluti sistemi di condivisione.

La condanna dj Davide, per altro inutile, sta dando il colpo di grazia a Golia.

The Guilty

HACKER [JOURNAL: [INTASATE |LE [NOSTRE |[CASELLE

Diteci cosa ne pensate di HJ, siamo tutti raggiungibili via e-mail, tramite lettera o messo
a cavallo... Vogliamo sapere se siete contenti, critici, incazzati o qualunque altra cosal

Appena possiamo rispondiamo a tutti, scrivete!

redazione@hackerjournal. it
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aspersky Lab ha annuncia-

to di aver individuato un

virus di tipo worm capa-

ce di interferire con il cor-
retto funzionamento di Twitter:
e il primo virus esplicitamente rivol-
to agli utenti dei social network. Al-
la base del funzionamento di que-
sto virus, diffuso I'11 aprile e chia-
mato Net-Worm.JS.Twettir, c’é una
vulnerabilita, ora corretta, del sito
di Twitter: la possibilita di eseguire
codice cross site (XSS) per modifi-
care un account. Non appena si vi-
sita un profilo infetto, si viene con-
tagiati. La rapida diffusione di que-
sto worm & stata causata dal fatto
che nessuno si aspettava un attac-
co del genere e anche se i creatori
di Twitter sono corsi immediatamen-
te ai ripari, il numero di contagi ini-
ziali ha fatto presagire il peggio. For-
tunatamente, grazie alla correzione
dei problemi del noto social network
e a tempestivi aggiornamenti degli
antivirus, I'infezione non & poi stata
in grado di espandersi ulteriormente.
Come spesso accade, perod, occor-
re notare che alla prima ondata se
ne sono succedute altre, causa-
te da varianti del virus originale. Vi-
rus che, per altro, & risultato facil-
mente modificabile a causa del mas-
siccio utilizzo di codice JavaScript.
Responsabile iniziale di tutta 'opera-
zione sembra essere stato un ragaz-
zo di 17 anni che, in una intervista al-
la rete televisiva NBO, ha ammesso
di aver creato il virus per noia e per
promuovere il proprio sito attraverso
i messaggi del worm. Pur non aven-
do a che fare con un virus particolar-
mente sofisticato, questa rivelazione
fa certamente riflettere, visto che so-

no in crescita episodi di bullismo te-
lematico: atti dannosi per un intero si-
stema sociale, pur virtuale, compiu-
ti pit per noia e stupidita che per ne-
cessita. L'unico suo merito, allo stato
attuale, non riguarda I'informatica ma
la sociologia: aver attirato I'attenzio-
ne sul fatto che I'abitudine degli uten-
ti di social network di visitare qualsia-
si profilo e l'invito delle societa di ge-

stione a farlo, in alcune situazioni e
con gli utenti meno smaliziati, sono
indistinguibili dai messaggi tipici di un
virus che ha infettato un sistema. Un
campo che si apre prepotentemente,
quindi, proprio nel momento di mag-
gior espansione dei siti di social net-
work e che costringe utenti, gestori
e osservatori a riflessioni che vanno
al di la delle considerazioni tecniche.

[ ll 3 )_[ www.hackerjournal.



IL GPS ORA DIVENTA

[GOLOGIGO

I navigatore satellitare riduce i

consumi di carburante perché
aiuta gli automobilisti a non
perdersi, a scegliere i percorsi

‘N el mese di marzo Apple ha presentato la nuova versione del firm-
A Mware per il suo iPhone che introduce numerose novita come la
gﬁ‘stiome degli MMS, il tethering (ovvero la

piu brevi e ad evitare il traffico.
Questo ¢ il risultato di un’indagine
del produttore Navteq che ha moni-
torato un gruppo di automobilisti
nelle aree di Dusseldorf e Monaco
di Baviera. Dai test & emerso che i
consumi di chi ha un GPS in auto
diminuiscono di circa il 12% per
ogni 100 Km per un risparmio
annuale stimato in circa 400

possibilita di utilizzare il telefono come
modem per collegarlo al PC) e un pro-
gramma per tagliare e montare i filmati.

Questo nuovo software sara disponibile .

sia per gli attuali iPhone 3G che per il
prossimo smartphone che verra presentato
a giugno. La notizia perd & che gli hacker
del Devleam (che gia avevano ripetuta-
mente sbloccato il telefonino della Mela)
hanno bucato anche il nuovo software, per

|

SHIATET g

euro. Il merito & da cercare nulle
nuove tecnologie di map sharing
e traffic control, che permettono di
sapere in tempo reale quali sono le
strade meno battute e segnalano
la presenza di lavori sul percorso
consigliando eventuali deviazioni.

NAVTEQ
{ ON BOARD.

T T T P TR T P R

il momento rilasciato in versione beta ai
soli sviluppatori. La chiave per effettuare
I'hacking & stata la presenza di un bug di
programmazione che ha aperto la porta

ai pirati, increduli per il regalo di Apple.
Insomma, il nuovo iPhone deve ancora
nascere e gia e disponibile il software
per sbloccarlo e permettere linstalla-
zione di applicazioni non originali. Che
dire, craccare in anticipo un software
prima che venga rilasciato non & da tutti.
Apple ne sara sicuramente contenta.

LUE CONTRO SARKOZY
NELLA LOTTA ALLA PIRATERIA

Giustizia ¢ fatta! Finalmente I’'UE ha
capito che il giro di vite contro la pira-
teria informatica e il download di file,
musica e video dal Web non poteva coin-
volgere in modo cosi diretto i provider.
Per intenderci, il premier francese Sarkozy
aveva caldeggiato la proposta di legge (poi
ribattezzata proprio “dottrina Sarkozy”) che
costringeva i provider a denunciare i propri

A\

utenti nel caso rilevassero un uso non con-
sentito della loro connessione al Web. La
proposta aveva fatto insorgere numerose
associazioni di consumatori, ma anche i
provider che avrebbero incontrato difficolta
tecniche, oltre che etiche, per monitorare

[ p 4 )_[ www.hackerjournal.it ]

cosi attentamente I'utilizzo della loro rete.
Per fortuna I'Unione Europea si & espressa
sulla questione ribadendo che la lotta alla
pirateria & di competenza delle autorita e
che i provider devono mantenere solo un
atteggiamento di piena collaborazione (per
altro gia presente) nel caso un magistrato
richiedesse loro informazioni su particolari
utenti. La denuncia preventiva quindi resta
un atto di terrorismo, che pero la Francia
conosce bene: dopo la (giusta) Rivoluzione
Francese infatti, per essere condannati a
morte come filomonarchici, bastava una
denuncia, anche infondata e anonima...




STATI UNITI COLABRODD
RUBATO UN ALTRO PROGETTO SEGRETOD

ellacornice del Congress Centre

di Great Russel Street si terra il
9 e 10 maggio I'Open Hack Day, una
manifestazione organizzata da Yahoo
per incontrare i migliori sviluppatori
indipendenti della scena mondiale.
L'evento, che vedra oltre 200 parteci-
panti tra programmatori e fan dell’ha-

I di qualche giorno fa la notizia data dal Wall Street Journal che

alcuni hacker sono riusciti a violare il complesso sistema di |
sicurezza informatico del Pentagono impadronendosi dei piani |
segreti per la costruzione di un super hombardiere americano. |
Pare che gli abili pirati sono riusciti a scaricare decine di Terabyte |
(quindi non solo qualche disegno) di dati relativi al nuovo progetto |

miliare statunitense, compresi i sistemi di sicurezza, innesco e lancio
delle bombe. Insomma, un furto in piena regola. Questo attaccononé |

certo il primo e non sara I'ultimo, ma preoccupa il fatto che il sistema

di difesa informatica del Pentagono abbia subito decine di violazioni dall'inizio dell'anno: voci
non confermate ma provenienti dalla CIA indicano la Cina come principale fonte degli attacchi.

1L VIRUS L3I 1L RISCATTD |

embra un racconto di fantascienza, invece e la realta. Si tratta di un nuovo virus svi-
luppato da astuti pirati informatici in grado di criptare un intero hard disk in pochi minuti.
Krypt.cz & un software di codifica dati che, dopo aver reso illeggibili i dati del PC infettato,
mostra il seguente messaggio: “Tutti i vostri archivi sono cifrati”. Se desiderate decodificarli,
dovete comprare il decodificatore, che costa 900 euro. Come comprarlo? Potete inviare i soldi
via Western Union o con il trasferimento bancario. Selezionate il metodo preferito e viinvieremo
i dettagli per il pagamento. Dopo averlo effettuato, mandate una email all'indirizzo buyadnfly@
gmail. com, con la ricevuta e il file crypt.txt. Quando riceveremo i soldi, vi invieremo un deco-
~ ' dificatore. Non provate a minacciarci o a offenderci, perché non accetteremo
r“"”""ﬁ pitl i vostri soldi e smetteremo di rispondere alle vostre email. Voi cosi per-
| = derete per sempre i vostri archivi e i vostri documenti importanti”. Accet-
tando le condizioni, riceveremo un file con il codice per decriptare nuova-
mente I'hard disk. Il virus, intercettato sul PC di un utente di Sassari, & noto
alle autorita che qualche anno fa neutralizzarono la sua prima versione.

Windows:

[
La Release Candidate & arrivata da qualche giorno sui PC
dei tester di Mlqrosoﬂ e entro la fine dell’anno dovremmo
vedere il nuovo sistema operativo sugli scaffali dei negozi.
Eppure Microsoft sta gia lavorando a Windows 8! L'azienda di
Redmond non si ferma e, dopo aver tirato fuori il suo nuovo sistema
operativo in meno di 2 anni dall'uscita di Vista; si sta portando avanti
anche su quello del futuro, che dovrebbe
vedere la luce alla fing del'2011. Dopo aver
tenuto V'ottimo XP sul mercato per oltre 7
anni, Microsoft si & accorta che vendere un

"Windows Se en

Enetgize yo

cking, ha come obiettivo quello di svi-
luppare nuove applicazioni per le piat-
taforme software di Yahoo denominate
“open strategy”. La manifestazione
prendera il via il 9 maggio alle 8,30 per
poi entrare nel vivo con la 24 ore vera
e propria che si concludera il giorno
10 alle ore 13,30. Si tratta di un'oppor-
tunita molto importante sia per gli svi-
luppatori di Yahoo che potranno con-
frontarsi con le migliori comunita di
hacker del pianeta, sia per i program-
matori indipendenti che avranno una
vetrina per mettersi in luce. Per non
parlare degli appassionati di hacking,
che potranno

vedere tanti

talenti tutti

insieme: sara

proprio uno

spettacolo

interessante.

il 7 ¢ 8

sistema operativo ogni 2 anni potrebbe essere un buon modo per
fare cassa e quindi sta gia pensando a come spennare i suoi clienti
per i prossimi anni. La notizia & piti di una semplice voce, visio che &
stata pubblicata direttamente sul blog ufficiale di Microsoft. Invece di
creare un sistema operativo stabile € aggiornabile, Microsoft si perde
implementando divolta in volta funzionalita inutili che aumentano il
prezzo del prodotto come quegli “Ultimate
Extras” promessi e mai sviluppati, per la
gioia di coloro che si erano comprati la ver-
sione Ultimate in attesa di aggiornamenti.

ur world

[p51_[ www.hackerjournal.it ]



IL GOPYRIGHT?
OURA 70 ANNI

i allunga la durata della validita dei diritti

d’autore, ovvero periodo di tempo in cui occorre
pagare dei soldi per godersi una canzone o un film.
Il Parlamento Europeo ha infatti deciso di prorogare
il diritto d’autore dai 50 previsti fino ad oggi fino a 70
anni. Una legge che sicuramente fa discutere e favo-
risce le Major che detengono i diritti discografici e i
discendenti di famosi artisti che sarebbero costretti
ad andare a lavorare davvero invece di godersi i pro-
venti dei loro illustri parenti. In realta il danno mag-

bilita di scaricare gratuitamente, riprodurre e utilizzare
senza pagare alcunché brani che hanno fatto la storia
della musica, come i primi album dei Beatles, di Elvis
e di tanti altri grandi artisti. Nulla di fatto, dovranno
aspettare altri 20 anni grazie a tale parlamentare
McCrevy, scagnozzo delle industrie discografiche e
cinematografiche che addirittura aveva proposto una
proroga a 95 anni. C’e da dire, per completezza, che
una parte dell'estensione dei diritti sarebbe andata a
quei musicisti, ormai pen-
% sionati, che hanno contri-
§ buito a rendere grande la
| musica degli anni 50: loro
| se li sarebbero meritati,
| ma avrebbero ricevuto
| solo I’"1% di quanto
| incassato dalle Major.

giore € per i consumatori, che oggi avevano la possi- -

N\

AR it R
UN NOKIA GHE VALE ORD... PER | PIRATI

ualche mese fa, su eBay un anonimo utente
ha acquistato un vecchio cellulare Nokia
1100 per I’incredibile somma di 25.000 euro.
Potreste pensare ad un errore o ad un autentico “pollo”,
ma la realta supera limmaginazione. Lacquirente non e
altro che uno dei tanti kracker, ovvero criminali informatici,
che hanno scoperto una vulnerabilita davvero interessante |
nel software di questo telefono. Pare infatti che il Nokia |
1100 presenti un piccolo bug di programmazione che per-
metterebbe ai pirati di intercettare le password di accesso
inviate dalle banche via SMS per accedere ai conti online. |
In pratica, ormai molte banche utilizzano un sistema di pas- !
sword temporanee da abbinare a quella in nostro possesso,
per autorizzare I'accesso al conto online; il Nokia 1100 appo-
sitamente modificato permetterebbe di clonare ogni tipo di |
SIM e ricevere questi dati al posto del destinatario. Con un |
po’ di ahbilita e I'hacking
contemporaneo del
PC del malcapitato
sarebbe quindi pos-
sibile rubare i dati di
accesso e di ripulire
il suo conto corrente.
La notizia non & stata
ancora confermata e
anche Nokia stessa
cade dalle nuvole:
intanto su eBay si
moltiplicano le offerte
per i 1100 venduti a
cifre astronomiche. -
Che dire, se ne [WENENK
avete uno, vendetelo!  RESTR T \ \

_K.:xlogger sono dei particolari software
\che registrano le sequenze di tasti che
L| digitiamo sulla tastiera e vengono utilizzati

 principalmente dai criminali informatici per
 rubare password e codici di carte di credito.
' In realta, per ottenere un risultato simile e
molto pili discreto non serve installare un
programma sul PC, ma basta un microfono

[ p 6 )_[ www.hackerjournal.it 1

laser e un software in grado di interpretare

la registrazione. La trovata & di una coppia
di hacker italiani che hanno scoperto come,
grazie a un particolare strumento laser oscil-
loscopico del costo di 60 euro, sia possibile
rubare i dati di un PC senza interagire con il
computer e a una distanza di decine di metri
dal dispositivo. Orien-
tando il microfono

laser verso la finestra

della camera in cui

si trova il PC, questo

sara in grado di regi-
strare tutti i rumori
(anche quelli a bassa

frequenza) prodotti dalla tastiera del PC.
Non serve altro che un software sviluppato
dai due programmatori per convertire i
clic della tastiera nel tasto corrispondente:
questo & possibile grazie alla sensibilita del
microfono, che riesce a mappare le impercet-
tibili variazioni sonore date
dalla diversa inclinazione
delle dita sui tasti. Il pro-
gramma & anche in grado

di imparare e capire velo-

cemente lo stile di ogni

utente via via che i segnali
vengono elaborati.



IIIIN RYANAIR SI PUG

a poche settimane & partita la speri-
mentazione da parte del vettore low
cost Ryanair per permettere ai propri
passeggeri di utilizzare il telefonino per
chiamate e messaggi anche ad alta quota.

Per il momento il servizio & attivo solo su
pochi velivoliche partono da Roma Giampino,
ma Ryanair assicura di poter estendere la
possibilita di utilizzare il cellulare in volo
a tutti i suoi aerei entro il 2010. Se volete
togliervi lo sfizio di chiamare casa dall'aereo
pero, sappiate che le tariffe sono tutt’altro
che economiche: il roaming internazionale,
unito al costo aggiuntivo del servizio, porta
il costo di un minuto di conversazione a 2-3
euro. | messaggi invece costeranno 50 cen-
tesimi ed & possibile telefonare con tutte le
compagnie italiane, Tim, Vodafone, Wind
e 3. Una sola riflessione: visto che Ryanair
effettua brevi tratte (massimo 2 0 3 ore di
volo), & proprio indispensabile avere il tele-
fonino acceso anche durante il viaggio?

MADE N ITALY

5’immagine di un’artista & qualcosa
di molto prezioso e difficile da pro-
teggere. Soprattutto online, dove pud cir-
colare ogni tipo di immagine o notizia
in grado di danneggiarla pesantemente.
Per questo la popolare cantante e attrice
latina Jennifer Lopez ha deciso di ingaggiare
un professionista per monitorare e gestire
la sua immagine e proteggere le informa-
zioni contenute nei computer delle sue ville
dall’attacco di pirati informatici. La scelta
dell'ex compagna di Ben Affleck
. & ricaduta su un esperto ita-
- liano, Fabio Ghioni, capo del
~ team di Tavaroli nella vicenda
tristemente nota delle intercet-
. tazioni telefoniche Telecom.
~ Ghioni & comunque un vero
esperto del settore

it e utilizzera ogni
tipo di apparec-

chiatura a sua disposizione
~ per mettere in sicurezza il
. patrimonio informatico della
* Lopez. Gli attori hollywo-
~ odiani avevano gia scelto
. I'ltalia come residenza per le
| vacanze, per lamoda e il cibo:
si vede che anche nell'infor-
§ matica stiamo raggiungendo
Y glistessilivelli di eccellenza.

NBOK 360 PIl GARANTIA

Se diciamo “Errore E47” di Xboxiﬁu, :

vi viene in mente qualcosa? No?
Allora siete tra i fortunati possessori della

console Microsoft che non hanno visto
apparire sullo schermo questo messaggio
di morte all'accensione del dispositivo.
'errore E47, & una vera e propria con- .

danna a morte per I'Xbox 360 visto che

dovremo riconsegnare la console all'assi-
stenza per la sostituzione. Fino a qualche

tempo fa perd questo errore non era con-

laboratori di F-Secure hanno |
lanciato un preoccupante §
allarme dopo aver monitorato
le minacce sul web per i primi 3
mesi del 2009: attenti ai Worm.
Sono virus in grado di infettare il
sistema, replicarsi e rubare infor-
mazioni preziose o, in alternativa,
prosciugare le risorse del PC ren-
dendolo inutilizzabile. F-Secure
ha notato come questo genere di
virus sia cresciuto esponenzial-
mente nei primi mesi dell’anno,
generando mostri come Cor-
nflicker o SexView, primo worm
dedicato agli smartphone.
F-Secure ha anche rilevato i primi
worm inseriti nelle applicazioni di
Facebook, che possono infettare
milioni di computer in poche ore. Il
consiglio & sempre lo stesso: molta
attenzione e un buon antivirus

~Srror. Contact Xbox Customer Support.
Systemfenine. Werlen Sie sich an den Xbox Kundensupport.
Senvice requis. Cortactez ie Support Technlque Xbox
Efrore df sistema. Rivoigers! all/Asaistenza cllentl Xbox,

Eor del sistema. Liama al Servicio de sopoite al cllente de Xbox,
Em10 de sistema, Contate 0 Suporte a0 Cliente Xbax,
LATH T T KX ARAPT— Yl b IS BMLAHE S RE L,
ALY 28 Xbox 22 XY MEO] ool tIAIR,
SRR, M Xoox WAREH -

Blad systemus. Skontaktiy sle 2 Dlurem obsiugl ienta konsol Xbox,
CUCTRAHAR OWNOKD, OOPATHTECH B CYXOY NOARBRIN NG 06 ATRNBA Xba,
[

WWWADOX comAuppont

della schermata nera era di fatto quello di

templato tra quelli in garanzia e l’effétto ;

farci buttare la console nel secchio della
spazzatura. Peccato che in pochi mesile
console difettate sono aumentate esponen-

5 zmimente raggiungendo circa il 10% degli
| utenti: mica male! Per questo Microsoft
' ha deciso di fare un passo indietro e di

includere I'errore E47 tra quelli coperti da

| garanzia. Non si tratta del primo difetto

delP’Xbox 360 che gia qualche hanno fa &
stata bersaglio di critiche per una serie di

- malfunzionamenti dovuti alla ventola di raf-

freddamento che hanno messo KO circa un
terzo dei dispositivi venduti. Si spera che
questo sia 'ultimo difetto di una console
che, pur essendo valida e accompagnata
da un buon servizio online, non ha mai
convinto gli appassionati di videogames.

[ ll 11_[ www.hackerjournal.it ]



na banale sentenza di

primo grado di un pro-

cesso in Svezia puo essere

trasformato in un evento
mediatico di rilevanza mondiale?
Puo finire su tutti i giornali, su tutti i
TG? Una sentenza di primo grado
pud essere una notizia per cui valga
la pena tardare 'uscita in edicola?
Se il processo riguarda i fondatori di
The Pirate Bay, il pit noto tracker di file
Torrent del mondo, se la pubblicita al
processo viene spinta dalle grandi cor-
poration del globo, se in ballo non c’¢ la
semplice condivisione di materiale pro-
tetto ma c’e una sfida tra diritti individual
ed economici, I'eco di una sentenza ha
come minimo una rilevanza mondiale.
Quello a cui abbiamo assistito in Svezia
ha avuto scarsa importanza pratica,
visto che si tratta di una sentenza di
primo grado e non di una condanna
definitiva, ma una rilevanza mediatica,

[ p 8 1_{ www.hackerjournal.it ]

politica, sociale enorme. | fondatori
sono stati condannati alla prigione e a
un'ammenda stratosferica non perché
abbiano scambiato materiale protetto,
ma perché gestiscono un sito che tiene
traccia di questo materiale insieme ad
altro di libero utilizzo. Non hanno sca-
ricato nulla, non I’hanno messo in con-
divisione, non hanno infranto leggi: sono
colpevoli di aver favorito lo scambio di
materiale illegale. Nella realta hanno
solo creato uno strumento che, in nome
della neutralita della Rete, dovrebbe
essere considerato come tale. Per
guesto motivo la sentenza svedese ha
un impatto sociale enorme: € un prece-
dente di immensa importanza perché se
venisse confermata nei gradi di giudizio
successivi, qualsiasi programmatore
potrebbe essere responsabile di come
vengono utilizzati i suoi strumenti. Il che
significa, sostanzialmente, dover rinun-
ciare a tutti gli strumenti di tutela della

privacy: client TOR, programmi di crit-
tografia, remailer anonimi e cosi via.
Qualcuno potrebbe usarli per preparare
attentati o compiere azioni illegali, il che
trasformerebbe i malcapitati program-
matori in complici. Allo stesso tempo e
per gli stessi motivi potremmo salutare
le chat ma anche avere qualcosa da
ridire a Google che indicizza pagine su
come si costruiscono le bombe, dandoci
la possibilita di trovarle e scaricarle.

:: Meglio non iniziare

Al di la delle previsioni pit o meno
catastrofiche per il futuro c’e da
dare adito a questi ragazzi di
restare fermi nelle loro posizioni:
tutt’ora, nelle pagine del blog comune
di The Pirate Bay campeggia una scritta
emblematica: “The only winning move is
not to play”. E la scritta con cui il super-
computer di Wargames (film del 1983)

e L e e e s Pt




Warner tiros Loves The Pirate Bay pdf

¢y Dove vuoi trovare le dichiarazioni
dello staff di The Pirate bay? Ovviamente
in un file nei circuiti P2P, il cui torrent si
puo scaricare dal sito...

pone fine alla sua guerra atomica non
tanto simulata. Messa su quelle pagine
in tempi non sospetti, € una frase emble-
matica della situazione in cui si trovava
The Pirate Bay. Da una parte le major
che avrebbero voluto spazzarlo via
guanto prima e dall’altra una comunita
mondiale di singoli individui, pensatori,
hacker, filosofi, artisti, gente comune,
lo sosteneva direttamente o indiretta-
mente, pensando che lattuale tutela
sul diritto d’autore (concepita nel 700)
mal si adatta ad un mondo fatto di rapi-
dissime contaminazioni come lattuale.
Lintento provocatorio di The Pirate Bay
e stato chiaro fin da subito a chiunque
si fosse preso la briga di leggere i testi
presenti sul loro sito ma le major non
hanno raccolto il confronto. Come le
piu tradizionali corporation dei romanzi
cyberpunk hanno preferito lo scontro
diretto, andando a colpire dove, per altro,
non gli € nemmeno consentito garantirsi
protezione immediata. Il sito e tutt'ora
attivo e ci vorranno anni perché chiuda.
Come il caso Napster insegna, la scom-
parsa di un soggetto non significa I'ab-
bandono della tecnologia ma la sua
evoluzione forzata verso qualcosa di
diverso. Gia oggi disponiamo di VPN,
reti tra amici, reti distribuite di scambio
e costringere alla chiusura The Pirate
Bay significherebbe solo frammentare
gli utenti dirigendoli verso sistemi piu
evoluti e, per ora, a prova di intercetta-

zione. D'altra parte alla Baia lo sapevano
bene cosa avrebbe comportato uno
scontro legale. Tecnicamente non con-
dividono materiale protetto e hanno,
anzi, dimostrato come gran parte del
materiale indicizzato dal sito sia di libero
utilizzo. In pil sono accusati di com-
plicita in un reato per cui i colpevoli sono
distribuiti sull'intero pianeta e sono, pur-
troppo per le major, moltissime persone.
Proprio questo aspetto & quello piu
devastante nell'immediato: il Partito
Pirata svedese non ha mai visto tante
adesioni, le vendite di prodotti delle
major sono in crollo a causa del boi-
cottaggio iniziato dai sostenitori della
Baia e diffuso a macchia d’olio grazie
ai social network, la pubblicita gratuita
per The Pirate Bay & stata enorme. Un
insieme di cose che fa della condanna
in primo grado una vittoria di Pirro per
tutte quelle societa che faticano a com-
prendere che il loro business & cambiato.

:: Dategli brioches!

Proprio questo & il nocciolo della
questione, quella che va oltre il
semplice scambio di file, quella per
cui I'affaire The Pirate Bay rappre-
senta solo una scaramuccia iniziale.
Con la struttura attuale della societa,
con i mezzi tecnici di cui si dispone, con
comunicazioni che prevedono scambi
immediati con il resto del mondo, con
la diffusione sempre piu elevata di una
mentalita “open”, il mercato tradizionale &

v | Musics | Tep 200

Ricarca puata | [ Misantofortunato

Come posso scaricare?

| 1PREDator

€3 Un sito spoglio: la stessa filosofia di
Google... Che sia condannabile anche
questo? Dopotutto indicizza cose proibite
ben peggiori di qualche file illegale.

Ricerca prat

Ao T

Legal threats against The Pirate Bay

mai (we get tons of these)

Y Nella sezione legale di TPB sono
riportate mail ricevute e risposte date...
basta una lettura veloce per rendersi conto
della provocazione cercata e ottenuta.

destinato a cambiare o a sparire. | timidi
tentativi delle major di trasformarlo a loro
uso e consumo si sono arenati in aride
discussioni su lucchetti DRM e protezioni
anticopia che hanno solo danneggiato
i loro acquirenti legittimi e tradizionali,
favorendo un’ulteriore conversione a un
mercato piu aperto. La nascita di con-
correnti capaci di sfruttare questo nuovo
mercato con un modello di business ade-
guato e profittevole le ha messe ulte-
riormente in crisi. Gli artisti che hanno
avuto maggiore sensibilita hanno iniziato
a condannarle. Ora la nuova tegola: la vit-
toria al processo alla Baia. Un gesto che
& paragonabile alla risposta della leg-
genda che vuole far rispondere a Maria
Antonietta “Allora dategli brioches!” al
popolo che si lamentava della man-
canza di pane. |l margine per trasfor-
marsi e adeguarsi alla mentalita della
folla & stretto, i movimenti sociali planetari
stanno decidendo autonomamente,
la recessione economica non fa altro
che peggiorare le cose mentre i movi-
menti “open” non ne vengono toccati. Le
Major lo sanno bene e dovranno stare
attente: se non si trasformeranno in
modo radicale, la gente fara ben presto
a meno di loro e sara difficile ricorrere
ai tribunali per costringere le persone
a fare acquisti. E la Baia? Staremo a
vedere: i ragazzi sono sicuri del fatto loro
e hanno fiducia nella bonta e giustizia
della legge svedese. E noi con loro.
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n un periodo di minacce in-
formatiche assortite, fa pia-
cere che la Rete ci riser-
L_#va qualche gradevole novita.
Una delle piu sfiziose ai fini hacker e
guella che coinvolge il mitico sito iploca-
tiontools.com. Benché non abbia biso-

4 J

¥

gno di molte presentazioni, per chi non
lo sapesse di tratta di un servizio online
che consente di “geolocalizzare” un in-
dirizzo IP. Quindi, in pratica, basta dar-
gli un gualsiasi indirizzo IP e lui ne vi-
sualizza la provenienza su una mappa.
Magari puo sembrare una caratteristica

Wy
‘_‘_‘_;.c_\““" [ T3
3 = s b
APLES o T8 5

scontata, del resto i siti che offrono
questo servizio non mancano, ma in
realta € la sua tecnologia a presentare
numerosi spunti di riflessione.

Si basa, infatti, sulla consultazione ot-
timizzata di un vasto database SQL,
organizzato in modo da fornire i risul-

IP Location IP Location APi  Country Blocklist  SQL Database

IP address geolocation SQL database

Introduction

Fraud Detection

Forums P Location  IP Location API

Lookup an IP address

Country Blocklist

SOL Database  Fraud Detection

Forums

—
-

1 !F

j,Ll‘L“Ef"_

=

Trace any IP address

—TORCEROW— |

O in aggiunta alla consultazione, finalmente il database &

O ovviamente ci rimane la possibilita di utilizzare I'archivio
disponibile in download sia in formato SQL che CSV,

direttamente dal sito. Web, andando nella sezione IP Lookup.

e : cals il e e e AE———
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[Codice 1]

i = ((A*256+B)*256+)*256
(assumendo che D, cioé I'ultima nane'
dell'indirizzo, sia 255)

[Codice 3]

function locatelp(Sin){

$d = file_get_contents(“http:/www.iplocationtools.com/ip_auery.
_php?ip=Sipaoutput=xmi”);

if (i$d)

return faise; / Failed to open connection

$answer = new SimpleXMLElement(S);

if (Sanswer->Status != ‘0K’)

return false; / Invalid status code

Scountry_code = $answer->CountryCote;

$country_name = $answer->CountryName;

$region_name = Sanswer->RegionName;

$city = Sanswer->Gity;

$zippostaicote = $answer->ZipPostalCode;

Slatitude = Sanswer->Latitude;

Slongitude = Sanswer->Longitude; /Return the data as an array

return array(‘fatitude’ => $latitude, ‘longitude’ => Slongitude, ‘zippostalcode’ =>
_$zippostalcode, ‘city’ => $city, ‘region_name’ => $region_name, ‘country_name’
_$country_name, ‘country_code’ => $country_code, ‘ip’ => $ip);

pM

SELECT * FROM “ip_group_city’
(dove I'indirizzo IP di partenza deve

essere inferiore o uguale al valore
ottenuto dalla formula)

www.hackerjournal.it
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hi fra noi conosce la frase
“Credo nelle rovesciate di
Bonimba, e nei riff di Keith

Richards” detta da Freccia
nel mitico film di Luciano Ligabue,
di sicuro non fara fatica a immaginare la
sensazione che si pud provare a parlare
in radio, lanciando nell’etere un mes-
saggio che puo virtualmente essere
ascoltato da chiunque. Nonostante
l'avvento di tecnologie pili avanzate, il
fascino della radio & rimasto intatto nel
corso degli anni; piuttosto, I'evoluzione di
Internet ha offerto a tutti noi la possibilita
di improvvisarci deejay, utilizzando
dei semplici software e trasmettendo
i nostri programmi in Rete anziché
via radio. Perché, allora, non appro-
fittiamo di questi strumenti per creare
la nostra radio pirata, con musica “no
copyright” e informazioni libere dal
controllo dei grandi media?

{ www.hackerjournal.it )

Il funzionamento di una radio in stre-
aming non & molto complesso (v.
Figura 1): tutto ci6 di cui abbiamo
bisogno & un server di streaming,
che riceve un flusso di dati audio prove-
niente dal nostro computer e lo mette a
disposizione di tutti gli ascoltatori. Questa
soluzione & la pilu versatile e consente a
chiunque di trasmettere senza avere pro-
blemi di banda. Lunico limite & dato dal
fatto che bisogna disporre di un server a
cui inviare i dati: per fortuna ne esistono
diversi che possono essere usati gra-
tuitamente ed & abbastanza semplice
trovarne un elenco online (ad esempio,
all'indirizzo http:/www.radiotoolbox.com/
hosts). Una soluzione un po’ pit com-
plicata, ma che ci permette di essere
completamente autonomi, & quella di
installare un server di streaming audio

= =
i
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sulla nostra stessa macchina: in questo
modo saremo noi stessi a fare il broa-
dcast delle nostre trasmissioni. Il limite in
questo caso e quello della banda: pit
che sufficiente nel caso di una ADSL e
pochi ascoltatori, ma scarsa nel caso
di una connessione pill lenta o qualora
il nostro pubblico si allarghi.

:: Installiamo 1l software

Le tecnologie che vanno per la
maggiore nel campo dello stre-
aming audio sono due: SHOUTCast
(http://www.shoutcast.com)
ed Icecast (http://icecast.org).
La prlma & proprietaria e il relativo sof-
tware & closed source, anche se viene
distribuito gratuitamente; la seconda,
invece, si basa su un server open
source e supporta diverse applica-
zioni di terze parti anch’esse distribuite

I



Icecast Server

~ 0 lcecast

Audio stream
hup:ffhost:8000/radio.ogg

Source Client

. lceS2
) MuSE
" Qddcast

O Figura 1: | server in streaming funzionano come “ripetitori” dei segnali che noi gli
inviamo, distribuendo le nostre trasmissioni a tutti gli utenti collegati.

con licenza libera. Anche se Shoutcast
e piu semplice da utilizzare (il sof-
tware & praticamente integrato con
Winamp), la nostra scelta & caduta su
Icecast in quanto decisamente pil ver-
satile. Il server Icecast & disponibile
sia in versione Windows che Linux:
la prima delle due ha un’interfaccia
grafica mentre |la seconda gira come
servizio in background; ad ogni modo,
in entrambi i casi la configurazione
viene gestita attraverso un file di testo
chiamato icecast.xml. La maggior parte
delle impostazioni pud essere lasciata
invariata, tuttavia sara bene sostituire
la password predefinita (“hackme”)

2% lcecast.org

| StopSever || ™ 51&!_5:;: Smu’(up

Server Stotus | Sourca Level Stats |

_HeaToSyitey|

Global Statistics

Seiver Has Baan Running For 0Days, 0 Hours, 1 Minutes, 25 Seconds

Fii, 24 Apt 2009 10.00:03

leacant 232

Eatth
0

listener_connections
host

0
localhost
0

fils_connactions
connections 1
Global Stat fents 0
Global Stat 0
Global Stat icemaster@locahost

»

O La schermata principale del server
lcecastperWindows mostralestatistiche
di connessione in tempo reale.

Streaming
Audio Client

099123
XMMS

Rhythmbox

all’interno della sezione authen-
tication. A questo punto possiamo
far partire il server che si mettera in
attesa di connessioni. | software che
si possono collegare ad Icecast per
trasmettere audio sono numerosi e
diversi per genere e complessita. Fra
quelli che abbiamo provato i piu inte-
ressanti sono i seguenti:

Livelce (http:/star.arm.ac.uk/~spm/sof-
tware/liveice.html) & un client che pud
essere usato come plugin per XMMS.
Il suo vantaggio principale & la sem-
plicita: e sufficiente, infatti, ascoltare
dei file mp3 con XMMS per inviarli
automaticamente al server Icecast;
OddCast (http://www.oddsock.org/
tools/oddcastv2_wa?2), I'equivalente
di Livelce per Winamp;

Muse (http://muse.dyne.org), uno stru-
mento decisamente piu evoluto, in
grado di mixare fino a sei canali audio
e il segnale di ingresso di una scheda
audio e di salvare lo stream su disco
per poterlo riutilizzare in seguito;
DyneBolic (http://dynebolic.org),
infine, € una distribuzione live di
Linux che offre tutti i tool necessari
per creare una radio su Internet: al
suo interno, naturalmente, compaiono
anche IceCast e Muse.

(® [ED

Una delle principali differenze fra una
radio amatoriale e una professionale
e data dalla gestione del palinsesto:
i tool che abbiamo descritto finora,
infatti, non sono in grado di pianificare
le trasmissioni in base all’orario o ripro-
durre playlist come riempitivo fra diverse
trasmissioni. Soma Suite (http:/www.
somasuite.org) € un programma in grado
di supplire a queste mancanze, creando
trasmissioni di diverso genere: playlist
(anche generate casualmente), stream
audio (nostri o presi da altre radio), file
riprodotti in differita e cosi via.

O L’interfaccia grafica di Somasuite

offre una visione completa del
palinsesto della nostra radio.

:: Lasciamo una traccia

Uno dei requisiti di base per una radio
che sirispetti & avere degli ascoltatori.
Come possiamo farci conoscere?
Di sicuro, non mandando il nostro
indirizzo IP (magari dinamico) in
giro ogni volta che decidiamo di tra-
smettere. Una prima soluzione con-
siste nel pubblicizzare la nostra radio
all’interno di un elenco: e possibile,
infatti, configurare il server lcecast
in modo che invii automaticamente
il nostro indirizzo IP a uno di questi
elenchi ogni volta che lo avviamo.
Icecast stesso fornisce un elenco,
ma naturalmente possiamo sceglierne
altri (anche contemporaneamente). La
seconda consiste nel pubblicare le
nostre trasmissioni online sotto forma
di podcast: in questo modo, anche chi
non ha potuto sentirci in diretta avra
modo di conoscerci e di sintonizzarsi
al momento giusto per ascoltare la
nostra prossima trasmissione.

p13 ! | www.hackerjournal.it




hp deskjet 5550

Gon un po° di fortuna, alcune vecehie stampanti HP
passono fare pia di quello che sembra

bbiamo gia appreso (HJ
172) che una stampante
e si utile, ma & anche una
macchina mangiasoldi:
i produttori di stampanti hanno messo
a punto tecniche che costringono gli
utenti a usare materiali di consumo ori-
ginali e, comunque, a spendere fin trop-
po. Si va dallimpossibilita di stampa-
re a risoluzioni inferiori a una certa so-
glia per risparmiare inchiostro, all'im-

; p 14 | | www.hackerjournal.it

possibilita di riempire determinate car-
tucce di inchiostro e al doverle sostitu-
ire per forza dopo un certo periodo di
tempo. Vediamo ora un po’ piu in det-
taglio come funziona una stampante
HP magari non recentissima ma pro-
babilmente ancora in uso. Non si par-
la di un modello ben preciso, ma mol-
te delle informazioni qui contenute pos-
sono essere compatibili con il proprio
modello. Per saperlo, dobbiamo tro-

® una vecchia stampanie HP Deskjet,
ottimo banco di prova per allenarsi.




vare il tempo di compiere un’approfon-
dita ricerca sul Web e scaricare qua-
lunque tipo di documento tecnico ri-
guardi il modello in nostro possesso.

:: | principi di base

Le stampanti, lo|sappiamo, ven-
gono pilotate dai driver installa-
ti sul computer al quale sono col-
legate, in locale oppure in rete.
E importante perd sapere che la comuni-
cazione non e diretta dallapplicazione alla
periferica: esiste un livello di astrazione tra
il programma che deve stampare e I'hard-
ware, perché e impossibile prevedere da
parte dello sviluppatore come sara confi-
gurato il sistema dellutente. Un tempo in
effetti (e si parla dei tempi del DOS) il soft-
ware doveva contenere un driver specifi-
co per poter pilotare una stampante, per-
che il sistema operativo non era in grado
di farlo direttamente, quindi si vendeva-
no software che comprendevano driver
per le stampanti piu diffuse e, viceversa,
stampanti che avevano anche un disco
di driver per i software piu diffusi. Un ve-
ro incubo! Col tempo quindi ci si & portati
sempre pil verso un passaggio interme-
dio, traducendo il documento in un forma-
to pit 0 meno standard a cui il driver del-
la stampante, ora scritto direttamente dal
produttore della stessa, deve adeguarsi.
E questo ¢i porta al primo principio alla
base di questo articolo: spesso il linguag-
gio interno della stampante, quello che fi-
sicamente pilota I'nardware, non ha nul-
la a che vedere con questo formato inter-
medio e normalmente non e accessibile
direttamente dall'utente. Tuttavia esiste il
modo di inviare comandi diretti alla stam-
pante usando il suo linguaggio interno, in
un certo modo bypassando il driver, € im-
postarne il funzionamento in una maniera
magari non permessa dal driver stesso.
Se siamo fortunati, potremmo anche tro-
varei tra le mani un modello di stampan-
te del quale esiste una versione supe-
riore, ovviamente pil costosa, che dif-
ferisce da questo per alcune limitazioni
(per esempio, il modello economico pud
stampare in “bozza” ma a 600x600 dpi,
mentre quello superiore pud scendere fi-
no a 300x300 dpi con notevole risparmio
sullinchiostro). Spesso infatti il modello
superiore monta lo stesso identico har-
dware, stessa scheda interna e stesso
processore, e la limitazione di quello eco-
nomico € imposta dal driver di stampa.

1 Introduction to PJL

What is PJL?

Hewlett-Packard's Printer Job Language (PJL) was developed to give
software applications more job-level piinter control, and 1o provide
printer status mformation to applications. PIL provides for the special
needs of networks and other multi-user systems, in addition to
enabling applications to simulate control panel functions that
previously could not be controlied without pressing control

panel keys.

For the HP printers (HP LaserJet, HP DeskJet, and HP DesignJet)
that support it, PJL allows job-level control that cannot be
accomplished with PCL, PostScript, or other printer languages. To
provide this control, PJL functions “above” the level of PCL and other
printer languages, providing four major functions:

« Printer language switching between jobs

« Job separation

» Printer configuration

« Status readback from the prinler to the host computer

@® Sul sito HP si puo trovare, scavando
bene in profondiia e in formato PDF, la
manualistica tecnica sui linguaggi di
stampa in formato, come il PJL.

Se siamo in grado di inviare direttamen-
te comandi alla stampante, senza pas-
sare dal driver, potremmo essere in gra-
do anche di superare queste limitazioni.

= L@ Matrioska dei linguaggi

Le stampanti HP vengo-
no pilotate da un annidamen-
to di comandi in diversi linguaggi,
ognuno dei quali serve per una ben de-
terminata operazione. Lincapsulamen-

[Codice 11
<€5¢>%-12345X@PIL DEFAULT COPIES=1

(@®® [TT1) HACKING

to esterno di solito usa il linguaggio script

PJL (Printer Job Language), ed & quello

che gestisce il lavoro generale della stam-

pante. In realta, piti che un linguaggio PJL
e un formato di file, composto da linee di

testo che contengono istruzioni in un altro

linguaggio intermedio: normalmente tut-

te le stampanti HP comprendono perfet-
tamente almeno uno o due dialetti dei lin-

guaggi di codifica PCL (Printer Common
Language), per esempio PCL5 o PCLS.
Il linguaggio PCL & quello che effettiva-
mente ordina alla stampante la modalita
di stampa da adottare. Infine, un terzo lin-
guaggio interno (PML, EML o altri) si oc-
cupa di pilotare direttamente I'hardware.
Quest'ultimo linguaggio peroc non ¢ in al-
cun modo accessibile da parte dell'uten-
te, a meno che non modifichi pesante-
mente la stampante per scavalcarne il
processore interno e ne conosca appro-
fonditamente le specifiche, la mappa di
memoria e non sappia perfettamente
quello che sta facendo, pena guasti an-
che gravi all’hardware della periferica.
Detto cosi, potrebbe sembrare anche
semplice riuscire a pilotare direttamente
la stampante per farle fare quello che vo-
gliamo noi. In realta le cose non stanno
proprio cosi: malgrado la presenza di lin-
guaggi compatibili con diversi modelli di
stampante, bisogna tener presente che
spesso ogni modello possiede istruzio-

<es¢>%-12345@PJL DEFAULT ORIENTATION=PORTRAIT

<es¢>%-12345@PIL DEFAULT PAPER=LETTER
<8s¢>%-12345K@PIL DEFAULT MPTRAY=FIRST

<esc>%-12345K@PIL DEFRULT MANUALFEED=0FF

<es¢>%-12345K@PIL DEFRULT FORMLINES=60

<esc>"%-12345K@PIL DEFAULT LPARM:PCL SYMSET=PC8

<es¢>%-12345K@PIL DEFAULT LPARM:PCL PITCH= 10.00
<es¢>%-12345K@PIL DEFAULT LPARM:PCL FONTSOURGE=I
<esc>%-12345H@PIL DEFRULT LPARM:PGL FONTNUMBER=0
<es¢>%-12345K@PIL DEFAULT ECONOMODE=0FF
<esc>%-12345K@PIL DEFAULT DENSITY=3
<esc>%-12345K@PIL DEFAULT RET=MEDIUM
<€s¢>%-12345K@PJL DEFAULT RESOLUTION=600
<€s6>%-12345K@PJL DEFAULT PAGEPROTECT=AUTO
<esc>%-12345K@PIL DEFAULT AUTOCONT=0FF
<es¢>%-12345X@PIL DEFAULT TIMEOUT=15
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ni specifiche che non vengono divulga-
te da HP, se non dietro pagamento per i
programmi di partnership di cui sopra, In
pit, esistono variazioni di questi linguag-
gi create appositamente per rendere al-
cune stampanti strettamente legate a un
sistema operativo e quindi incompati-
bili con aliri. Questo succede maggior-
mente per Windows che per altri sistemi.

:: Hackeriamo la stampante

Entrando in profondita nei mean-
dri del siio HP, cercando bene tra i
download e i documenti che riguar-
dano il nostro modello di stampante
- 0 anche modelli simili, possiamo trovare
un file che funge da template per le istru-
zioni PJL/PCL che, inviate alla stampan-
te, ne impostano le modalita. Con un po’
di fortuna, possiamo tentare di scaval-
care le limitazioni del driver di stampa di
Windows e impostare modalita non pre-
viste, sempre che I'hardware della peri-
ferica le supporti. In Codice 1 & riporta-
to il file DEFAULTS.PJL distribuito da HP.
Per tentare questo hack non possiamo
usare Windows, altrimenti passeremo co-
mungue per il driver della stampante, che
potrebbe avere delle limitazioni. La solu-
zione ideale & usare un sistema MS-DOS
o Linux, che pilota direttamente la porta
della stampante. Un tentativo pud essere
effettuato dal Prompt dei comandi di Win-
dows XP ma non e garantito che funzioni.
Il carattere <esc> ¢ il carattere Escape
ed & quello che indica alla stampante che
sta per ricevere un comando. Nell’editor
di MS-DOS lo si pud ottenere tenendo

Modifica Cerca Uisualizza Opzioni Guida

«%~123454CGPJL DEFAULT COPIES=1

«7-123458CPJL, DEFAULT PAPER=LETTER
«%-123458EPJL DEFAULT MPTRAY=FIRST
«%~123458@PJL DEFAULT HMANUALEEED=OFF
€%-123458GPJL DE

«%—-123458BPJL
«%~123454EPJL
€%-123458CPJL
«%-123458CPJL DEF (=)
«%-12345%CPJL DE

«%-12345RCPJL

«%—-12345XCPJL

7%=123458GPJL DEFA » OK <
«%-12345%80@PJL

Stampa

G:\Documents and Settings\Max\Desktop\Printers\DEFAULTS .PJL
«%~-12345R0FPJL DEFAULT ORIENTATION=PORTRAIT

Stampa sulla porta LPT1

esto selezionato
¢ > T tto il documento

Guida

€7%=123458@PJL DEFAULT AUTOCONT=0FF
«%~-123454CPJL DEFAULT TIMEOUT=15

AB=Campo successivo

@® wodifichiamo il file DEFAULTS.PJL, quindi selezioniamo e inviamo alla nostra
stampante solo la linea in cui abbiamo cambiato il parametro desiderato.

premuto il tasto Alt e battendo sul tastie-
rino numerico 27 (che e il codice ASCI|
proprio del carattere Escape). Se usia-
mo il file DEFAULTS.PJL preformato non
dovremo preoccuparcene, ma se voglia-
mo crearne uno ex-novo dovremo tener-
ne conto. A questo punto possiamo ten-
tare I'hack: forziamo la stampante a fun-
zionare a 300 dpi anziché a 600, modi-
ficando la linea contenente il comando
DEFAULT RESOLUTION=600 in DE-
FAULT RESOLUTION=300. Ora (ci ba-
siamo sull'editor di MS-DOS, quindi per
Linux o altri editor di testo dovremo adat-
tare le istruzioni seguenti) stampiamo so-
lo la linea modificata, selezionando Fi-
le->Stampa e, nella finestra di dialogo
mostrata, I'opzione Testo selezionato.
In guesto modo verra inviato alla stam-
pante solamente il comando modifica-
to, lasciando invariati gli altri parametri.

Si possono verificare due situazioni. Nella
migliore delle ipotesi, la stampante ha ca-
pitoiil comando e si € impostata di conse-
guenza, possiamo quindi provare a stam-
pare qualcosa per verificarne il risultato:
se ha funzionato, potremo tentare con al-
tri parametri, per esempio cambiando il
font predefinito usato per la stampa del
testo. Altrimenti, puo darsi che il firmwa-
re della stampante sia programmato per .
ignorare gualungue valore di risoluzione
inferiore ai 600 dpi, o potrebbe non capi-
re del tutto il linguaggio PJL/PCL che ab-
biamo usato. In questo caso, siamo dav-
vero sfortunati e non ¢'& molto che pos-
siamo fare. Se il tentativo ha avuto suc-
cesso, possiamo tentare anche di for-
zare la stampante a usare la modali-
ta monocromatica (bianco e nero), con
il comando @PJL. SET MODE=MONO
o @PJL SET COLOR=MONO.

STAMPANT!I E SOLD! FALS) |

Circulano leggende a proposito di loschi figuri che sono
stati capaci di stampare euro falsi usando scanner e
comuni stampanti ad alta risoluzione (fotografiche), e li
hanno usati con successao in distributori automatici di vario
genere. Niente di pin falso. Innanzitutto, per quanto pos-
siamo cercare, non troveremo mai e poi mai un tipo di carta

adatto, con la giusta luminosita e consistenza. Non potremo
nemmeno ricreare fili metallici, filigrane e ologrammi che
sono presenti nelle banconote dall’avvento dell’euro, dimen-
tichiamocelo proprio. Ma anche se tutto questo fosse pos-
sibile, riuscire a stampare una banconota falsa e ingannare
un distributore automatico rimane utopico: le stampanti
usano una tecnica di stampa basata sulla quadricromia, cioe

la combinazione di inchiostro di quattro colori diversi (ciano,
giallo, magenta e nero), mentre i sensori ottici e gli scanner
interni delle “macchinette” sono tarati per usare il sistema
RGB, quindi non riusciranno mai a “leggere” una stampa
in quadricromia, per cui ogni tentativo dara come risultato
“soldi falsi”. Inutile sperare anche nelle tolleranze introdotte
di fabbrica, per consentire a questi dispositivi di accettare
banconote usurate o sporche. Al massimo, se ne esistono
ancora in circolazione, si puo ingannare qualche distributore
vecchissimo, per un pacchetto di sigarette o preservativi,
ma tentare & comunque un inutile spreco di tempo. Occhio
poi: oltre a essere evidentemente illegale, si rischia grosso a
causa dei circuiti di videosorveglianza.
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MIIIIE Reader ¢ sotto ageusa: sembra che I.'Illlllllllll." facgia un
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ﬂﬂﬂl.'l}ﬂ ll.'ll[l jer prima casa di bueare il noto lefore di POF

i chiama Mikko Hypponen e
dalla Rsa Conference di San
Francisco halanciato unappello
che ha fatto il giro del mondo:
non usate Adobe Reader! Il solito
mitomane? Un tizio tutto cantina e com-
puter? Mica tanto: Mikko Hypponen &
Chief Research Officer di F-Secure.
In pratica & il responsabile della sicu-
rezza di un’azienda che fa sicurezza,
il non plus ultra delle voci autorevoli
in questo campo. La sua accusa e
precisa e circostanziata: il 47% degli
attacchi ai sistemi informativi rilevati
dall’inizio dell’anno hanno avuto come
protagoniste le sei falle riscontrate
nell'applicazione. Sarebbe una situa-
zione anche piuttosto tranquilla se non
fosse che Adobe non ha provveduto a
correggerle con particolare celerita.
Piuttosto, sostiene Hypponen, se I'e
presa comoda, distribuendo patch con
il contagocce e con tempistiche deci-
samente superiori a qualsiasi altro
competitor. Tempistiche talmente
lunghe che I'accusatore ha persino
affermato che Adobe dovrebbe
prendere lezioni da Microsoft!

O PDF Reader? Su pdfreaders.org!

:: Pericolo!

Motivo dello scandalo & che il problema
risulta piuttosto serio a causa della dif-
fusione mondiale dei plug-in di Adobe
per i vari browser e |e falle sembrano
essere tutt’altro che trascurabili: si va da
problemi di sicurezza in senso stretto a

falle che consentono la tecnica del cross
site scripting (XSS) che permettono l'ese-
cuzione di codice malevolo da remoto
e l'interferenza con le funzionalita del
client. Problemi che arrivano anche alla
possibilita di usare i plug-in di Adobe
per attacchi Denial of Service (Internet
Explorer + Acrobat reader plugin, la
combinazione piu diffusa in assoluto)
oppure il session riding (Acrobat Reader
plugin con Opera, Internet Explorer
oppure Firefox). Non & che pensando
a plug-in diversi da Adobe reader le
cose cambino molto: Hypponen stesso
sembra pil preoccupato da Flash e
dalla possibilita di creare file swf maligni.
Per questi motivi, per la prima volta,
sembra che tutti gli esperti di sicurezza
stiano convergendo sullidea di Hypponen:
consigliare gli utenti di usare sistemi alter-
nativi ai plugin Adobe, rimandandoli a
programmi freeware o Open Source
almeno per la lettura dei file PDF. Una
soluzione che ovviamente € osteggiata
da Adobe che ben presto sara costretta
a correre ai ripari e iniziare a garantire
una migliore assistenza per i suoi prodotti
gratuiti. Come fa, appunto, Microsoft.
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gennaio scoppia in rete —
forse ne avrete sentito
parlare - il caso Roma-
europa WebFactory.
Il concorso, promosso da Fondazione
Romaeuropa e Telecom, si rivolge ai
giovani creativi digitali, ma vieta per 4 !
regolamento 'uso di tecniche di mani- Fesrs = : ST i, oy o [T
polazione come remix, mashup, impo- : 5 N —
nendo la cessione gratuita e perpetua
dei diritti sulle opere. Quella che vi

raccontiamo & la storia del Roma- ¢y La vecchia e la nuova versione del sito. La nuova e online da aprile. Per altre
i europaFAKEFactory (REFF), la ver- informazioni, diamogli un’occhiata di persona: www.romaeuropa.org.
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sione rivista e corretta da Art is Open
Source, reazione critica a una politica
culturale conservatrice e restrittiva
per i diritti degli autori. Il progetto &
supportato da circa 20 volontari e da
una rete di oltre 70 partner.

:: L0 squatting del dominio

Il dominio www.romaeuropa.org
inavvertitamente é lasciato libero
dalla Fondazione e passano infatti
poche ore fra la scoperta del caso
Web Factory e il suo acquisto.
| passi successivi saranno la lettera
aperta “Freedom for Remix”, rivolta ai
promotori di WebFactory , e la siste-
matica destrutturazione del concorso ori-
ginario per confezionare un fake d’autore.
Mutuando l'estetica del sito, il disclaimer
legale e le regole di partecipazione
vengono puntualmente rivoltate: remix,
citazione e liberta di copyright diventano
i prerequisiti del concorso, con I'aggiunta
della sezione Law Art, il remix legislativo
realizzato assemblando testi legali in
materia di proprieta intellettuale. Mentre
arrivano le prime risposte pubbliche
della Fondazione Romaeuropa - “le cri-
tiche sono ampiamente condivisibili...” -
a febbraio partono sito e call interna-
zionale. Intanto su YouTube compare
la serie di video “Rejected from Roma-
europa WebFactory™: i redivivi Burroughs
e Wharol rifiutati dalla competizione, svi-
luppano una riflessione sull’arte nel con-
temporaneo. Conclude la serie Orson
Wells, scegliendo subito la versione
“fake”™ un omaggio al suo celebre film
del ‘75. | tre guru invocati dall’oltre-
tomba diventano testimonial del REFF e
'equipe si prepara al rilancio con REFF.
erence, un evento che attraversera
Roma passando dalle presentazioni pit
istituzionali fino al clubbing notturno.

= Gli untori

REFF.erence riesce nel suo
intento: essere un momento di
attraversamento, valorizzare le
spinte culturali e di trasforma-
zione che nascono dagli interstizi.
Ma anche di piu. La conferenza viene

e L R e e s —

¢y Set fotografico “Remixing People” - REFF.jected 21 marzo, Roma — Neo Club.

usata per lanciare un tavolo sulla
cultura digitale in Commissione Cultura
al Senato, con l'obiettivo di esplorare
le relazioni fra proprieta intellettuale,
nuovi modelli di business, arte e crea-
tivita: il REFF ne sarebbe lo stimolo e
la cornice teorico/interpretativa. In sala
e presente una delegazione della Fon-

¢ William Burroughs Rejected from
Romaeuropa Web Factory Prize.

dazione Romaeuropa e a distanza di
qualche giorno il WebFactory annuncia
la modifica parziale del regolamento:
gli artisti rimarranno proprietari dei diritti
di sfruttamento economici delle opere,
salvo iniziative culturali e di promozione
legate al concorso. Negli stessi giorni
il REFF entra nel calendario delle ini-
ziative italiane dell’Anno Europeo della
Creativita e dell'lnnovazione. La nuova
versione del sito e una piattaforma per
la gestione di competizioni artistiche
sviluppata con software opensource.
In autunno, in programma una pubbli-
cazione che raccogliera gli interventi
degli oltre 40 membri che partecipano al
comitato scientifico e un happening per-
formativo/espositivo distribuito fra Roma,
New York e Londra. Il tutto a zero budget.
Per gli autori né premi né classifiche lineari,
ma un modello di promozione/valorizza-
zione culturale reale: le opere saranno
recensite da curatori, comitato scientifico
e utenti attraverso un processo aperto e
visibile online. RomaeuropaFAKEFactory
non € “solo” una competizione artistica.
Il REFF & un’azione di hacking, dove
lattitudine del pirata tecnologico si ibrida
con il situazionismo, il detournamento
del linguaggio, la capacita di comu-
nicare e di implementare quei modelli
implementati dal’emersione dei media
digitali. Un fake realissimo dove il
“falso” diventa una felice provocazione
all’esistente, superandolo.

penelope.di.pixel
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| 17 settembre 1959, gli Stati

Uniti misero in orbita il primo dei

satelliti Transit. Il suo scopo era

quello di verificare sul campo la
possibilita di tracciare globalmente
la posizione di un oggetto a terra.
Da quell’esperimento nacque un pro-
getto che permise agli USA di tracciare
con un'accuratezza non elevata ma sod-
disfacente la posizione di navi, aerei e
sommergibili della sua flotta. Dal Transit,
con l'aggiunta di satelliti e la sostitu-
zione di quelli obsoleti, derivd quello
che comunemente & chiamato GPS:
Global Positioning System. Usato ini-
zialmente solo per scopi militari, & stato
reso di pubblico utilizzo nel 1991. A dif-
ferenza della sua versione militare, tut-
tavia, in quella civile sono previste limi-
tazioni: per impedirne I'uso sui missili
stranieri, il GPS non traccia oggetti che
viaggiano a piu di 515 metri al secondo
oppure con altezza superiore ai 18 Km.

Ip20! [ www.hackerjournal.it !

Malgrado questi limiti, tuttavia, il GPS e
diventato un fenomeno commerciale sul
finire del 2008, il che ha dato vita ad un
abbattimento generalizzato di prezzi
e ad una diffusione senza precedenti.
Ormai si trovano sistemi GPS in quasi
tutti i telefoni cellulari evoluti, su molte
auto anche di fascia bassa o sugli
scaffali del supermercato.

Il principio di funzionamento del
GPS e basato, attualmente, su
una costellazione di 31 satelliti
in orbita attorno al pianeta,
su diversi piani orbitali, disposti in
modo che il ricevitore a terra possa
sempre ricevere almeno 5 segnali con-
temporaneamente. Ciascun satellite
emette segnali nella frequenza di 1, 5
GHz che vengono ricevuti facilmente
a terra, in spazi aperti, da apparecchi

.". [

che possono essere anche di dimen-
sioni modeste. Il segnale emesso
€& composto dai parametri orbitali
dell’intera costellazione di satelliti, il
tempo GPS, da parametri di corre-
zione e dall'indicazione precisa della
posizione nello spazio del satellite che

O Larete previstadisatelliti Galileo avra
una copertura maggiore rispetto al GPS
attuale. E non sara alla mercé degli USA.




0/ GPS sonadiffusinell’usoquotidiano
ma anche nelle situazioni di soccorso:
ogni anno permettono di salvare
migliaia di vite, in mare e in montagna.

lo emette. Quest'ultima sezione, della
durata di 18 secondi e ripetuta ogni
30, e l'indicazione che consente ai
ricevitori, grazie al tempo GPS e ai
dati dell’'orbita, indicati nel segnale
stesso, di calcolare, sfruttando I'effetto
doppler, la corretta posizione nello
spazio 3D. Sembra un’operazione
molto complicata e lo & ma funziona
egregiamente, con una precisione
tanto maggiore quanti sono i satelliti
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O Tutti i cellulari dell’ultima genera-
zione includono ricevitori GPS che
permettono l'installazione di navigatori.

di cui si riceve il segnale. Gia con 5
satelliti, in campo aperto, la precisione
e di qualche metro che potrebbero
scendere a pochi cm usando un
maggior numero di satelliti.

:: Non ti dico dove sei!

Il condizionale & d’obbligo visto
che il sistema GPS e di proprieta
dell’esercito degli Stati Uniti ed
€@ una versione meno precisa di
quella effettivamente disponibile.
Nello specifico, i satelliti che fanno
parte della costellazione GPS
emettono i segnali a 1,5 MHz usati dai
ricevitori civili ma anche segnali a 1,2
MHz che si aggiungono ai precedenti
guando l'uso & militare. |l vantaggio del
doppio segnale & quello di annullare
I'errore dovuto al fenomeno della rifra-
zione atmosferica, aumentando la
precisione del sistema. In piu, i rice-
vitori militari non hanno alcuna limi-
tazione di altezza o velocita, permet-
tendo un’applicazione illimitata. Non
solo: trattandosi di un sistema proprie-
tario di uno degli eserciti piu potenti
del mondo, il GPS pub essere spento
a piacere quando serve ai fini della
nazione che lo controlla. Non &€ un
caso che, in alcune zone del pianeta,
la precisione del GPS passi di colpo
da qualche metro a svariate decine
oppure che sia del tutto assente una
copertura del segnale. Fino ad oggi
e per qualche anno ancora, quindi, le
nazioni ed i privati che si affidano al
GPS rischiano di mettersi alla mercé
degli USA. Per queste ragioni, I'Europa
ha deciso di rispondere al dominio
USA con una nuova costellazione di
satelliti chiamata... GPS!

:: Galileo indica la strada

Il Galileo Positioning System nasce
come reazione dei paesi europei allo
spadroneggiare del GPS americano
e promette di superare una volta per
tutte i limiti imposti alle applicazioni
civili in favore di un miglioramento
generale delle localizzazioni. Grazie
a un piano di lanci piuttosto rigido e
concordato con I'’Agenzia Spaziale
Europea, la sua messa in funzione
ed apertura al pubblico & prevista per
il 2013. Sara compatibile e interope-
rabile con il GPS ma sara pil preciso,

& JINEWBIE)

O L’agenzia spaziale europea, ESA, Ha
gia messo in orbita alcuni satelliti del
progetto Galileo. Quando lo completera,
avremo piu liberta nell’'uso dei GPS.

dara una maggiore copertura, avra
un’'alta disponibilita del segnale nelle
aree urbane e fornira una continuita di
servizio garantita e non piu dipendente
dalle politiche nazionali. In piu sara
molto piu affidabile perché il segnale
includera messaggi di integrita del
sistema, a conferma della corretta rice-
zione e delle condizioni generali della
costellazione dei satelliti. Saranno
tempi duri per I'esercito USA, abituato
a muoversi da posizioni di vantaggio e,
di certo, la reazione americana ci sara.
Per ora, pero, si intravedono spiragli
per chi ha acquistato un ricevitore GPS
e si e improvvisamente ritrovato cieco,
specialmente nel sud Europa, a causa
di qualche azione dell'esercito USA a
migliaia di Km di distanza.

TRIANGOLAZIONI

Per calcolare la sua posizione nello
spazio 3D, un ricevitore stima in-
nanzitutto la differenza tra il suo oro-
logio interno e guella di un segnale ri-
cevuto da un satellite e si sincronizza.
Poi calcola il ritardo di propagazio-
ne del segnale tra I'indicazione arriva-
ta con il segnale stesso e il suo orolo-
gio. In questo modo, moltiplicando il
ritardo per la velocita della luce, ottie-
ne la sua distanza effettiva dal satelli-

te. Questa distanza puo essere vista
come una sfera attorno al satellite che
ha inviato il segnale. Ripetendo questa
operazione per diversi satelliti, il rice-
vitore riesce a calcolare il punto di in-
tersezione di tutte le sfere, pari alla sua
posizione reale nello spazio.

(p21) [ www.hackerjournal.it




rllmrrﬂréjjmml

ndare per tentativi nel re-
cupero di una password,
anche usando script
_He programmi dedicati,
& quanto meno problematico a causa del
tempo necessario anche per craccare
password semplici. Noto anche come ri-
cerca esaustiva, il brute force porta sem-
pre a trovare la password cercata ma ha
il difetto di richiedere tempi piuttosto lun-
ghi: ogni possibile password viene pro-
vata alla ricerca di quella corretta. La ri-
cerca si puo rendere piu veloce svolgen-
do un processo in parallelo, magari trami-
te software di calcolo distribuito, ma molti
problemi sono decisamente difficili da af-
frontare con questo metodo. Un approc-
cio migliore si basa sull'uso di diziona-
ri. Partendo dal presupposto che le pas-

sword usate sono generalmente mne-
moniche, specialmente per gli accessi
degli utenti, e lecito pensare che, prima
di provare qualsiasi combinazione di ca-
ratteri, si utilizzino le parole della lingua
dell'utente o di altre lingue del pianeta.
Per questo motivo, oggi, si tende a pas-
sare dal concetto di password a quello di
passphrase: non una singola parola ma
un'intera frase che un utente puo ricorda-
re facilmente ma che risulta decisamente
complessa da identificare per tutti gli altri.

:: Lhash

Un approccio diverso, piu tecni-
co e mirato é quello che coinvol-
ge l'uso delle rainbow tables:

tabelle costruite in modo particolare

e capaci di diminuire notevolmente i
tempi di forcing delle password. Frut-
to di un lavoro teorico sviluppato da
Martin Hellman nel 1980, le rainbow
tables sono la dimostrazione di co-
me l'uso di tabelle precompilate ren-
da decisamente piu veloce la ricerca
di chiavi. In linea di principio si trat-
ta di un approccio che potrebbe ef-
fettivamente diminuire in modo dra-
stico i tempi di ricerca ma la sua ap-
plicazione pratica e affidata alla cor-
retta compilazione delle tabelle stes-
se ed e ostacolata da un problema
di natura pratica: una compilazione
completa di hash richiederebbe di-
versi Terabyte di spazio, con eviden-
ti problemi di storage. Una soluzio-
ne a questo problema & stata trova-
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O Sul sito www.freerainbowtables.com c'é un’intera community che si sta
occupando di generare rainbow tables usando un sistema di calcolo distribuito.

ta dall’esperto di sicurezza Philippe
Oechslin che creo tabelle che hanno
come righe le rainbow tables in cui
sono memorizzate solo la password
iniziale e quella finale e come colon-
ne degli hash. Ogni tabella viene poi
creata usando catene che vanno da
un determinato hash a un altro, a cui
si applicano funzioni di riduzione di-
verse per ogni colonna. Punto fer-
mo di tutta la teoria & che ogni ta-
bella viene costruita usando un’uni-
ca funzione di hash, cosi da sem-
plificare sia il lavoro di ricerca che
di costruzione. La funzione di ridu-
zione, variabile, viene invece usata
per generare una password parten-
do da un hash determinato. L'algorit-
mo di ricerca prevede che data una
password iniziale, ne venga genera-
to un hash a cui viene applicata |'ul-
tima funzione di riduzione della ca-
tena. Il risultato viene poi confronta-
to con l'ultimo hash di ogni catena in
tabella. Se corrisponde viene rico-
struita la catena corrispondente. Se
I’hash non compare, partendo dalla
riga inferiore verra applicata la fun-

zione di riduzione e verranno riappli-
cate sia la funzione di hash che quel-
la di riduzione facendo il dovuto con-
fronto con la posizione in tabella, fino
a ricadere nel caso in cui I’'hash vie-
ne trovato oppure fino a quando non
si esaurisce la tabella.

:: In pratica...

Il procedimento appare piutto-
sto complesso e lo & ma & anche
il sistema attualmente piu utiliz-
zato per il crack delie password.
Anche se la generazione delle rain-
bow tables e al di |a della portata di
moltissimi computer, Internet ci mette
a disposizione diversi siti da cui sca-
ricare tabelle utili. Allo stesso tempo,
pur con un algoritmo complesso, il si-
stema e veramente efficace: il tempo
necessario per superare password
complesse e mediamente di un setti-
mo rispetto ad altri sistemi e la pos-
sibilita di trovare la password corret-
ta sfiora il 100%. Praticamente & qua-
si come un brute force ma con la dif-
ferenza che il tempo di ricerca ne-

2% (LD HACKING

cessario, a parita di condizioni di ela-
borazione, & drasticamente ridotto.
L'unico metodo possibile per contra-
stare questo genere di crack e quello
di aumentare artificiosamente la lun-
ghezza e la complessita delle pas-
sword, ricorrendo a una tecnica chia-
mata salt: 'aggiunta di bit casuali a
una password in modo da modificar-
ne artificiosamente I’hash. Sapen-
do quali sono i bit aggiunti e avendo
I’hash finale, un sistema puo sapere
se la password inserita e corretta pur
registrando un hash diverso da quel-
lo che ci si aspetterebbe.

:: Provo anche io!

Attualmente, il software piu dif-
fuso che utilizza le rainbow ta-
bles & il celebre John The Ripper:
un software sviluppato per sistemi
operativi UNIX e attualmente esegui-
bile per diverse piattaforme. La sua
caratteristica principale & quella di
combinare tra loro diverse tecniche
di crack delle password e un’estrema
flessibilita d’utilizzo. Nativamente, puo
decifrare password DES, MD5 e Blow-
fish ma dispone di estensioni che gli
permettono non solo di affrontare la
decrittazione tramite rainbow tables
ma anche i sistemi MD4 usati comu-
nemente da LDAP e MySQL. Si scari-
ca dal sito www.openwall.com/john e
una sua prova sul campo e vivamen-
te consigliata. Per chi desidera un ap-
proccio orientato esclusivamente alle
rainbow tables e consigliabile una pro-
va di Ophcrack. Open Source, si sca-
rica dal sito ophcrack.sourceforge.net
e dispone anche di un LiveCD che ne
permette I'uso senza installazione.

@ Home | Project page | Download | Tablas | News | Support

John the Ripper password cracker

services donations / wordhsts pass

available for many flavors of Unix (11 are officially supported, not counting different architectures), Windows, D(]
t(3) password hash types most commonly found on various Unix flavors, supported out of the box are Kerberos

ds Form

very Cliept Servers

Source software, distributed primarily in source code form. If you sould rather use a commercial product tailore
rich is distnbuted primarily in the form of “native" packages for the target operating systems and in general is mean|

homepage for your OS:

for Mac OS X (alen mchided is a hata versionof 1 73 1 Pra)

3 Ophcrackéunprogrammautilepercomprendereilsistema
con cuivengono usate le rainbow tables. Uno sguardo al suo
sorgente e illuminanie pit di mille spiegazioni.

O John The Ripper é un programma di crack delle password
che, con un plugin, puo utilizzare le rainbow tables: un
vaniaggio in piut per penetrare nei sistemi.

e i i e S
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SOTTO CONTROLLO

Preveniamo Ie intrusion nella nostra rete con snort

Meglio poi partire da un'installazione di
Windows XP almeno con SP2 pulita, cioe
solo il sistema operativo e null'altro. Dob-
biamo quindi procurarci tutto il software
necessario: sul sito http:/www.snort.org &

on é semplice, anche se in re-

alta serve solamente un po’ di

attenzione e di pazienza, ma

preparare un computer per te-
nere sotto controllo il traffico di rete
ed essere avvisati nel caso di anoma-
lie & alla portata di tutti ed & gratuito.
Ci vuole pazienza perché si devono in-
stallare diversi software, sistemare alcuni
file di configurazione e ci vuole del tempo
per decomprimere archivi particolarmen-
te pesanti, come quello delle regole per
Snort e relativi messaggi di log.

:: L2 sistemazione ideale

Dato che per disporre di un siste-
ma efficace Snort deve girare sem-
pre, € meglio usare un computer
ad hoc, magari quello vecchio di
cui non sappiamo bene che fare.
Potrebbe andare bene anche un Pentium
lll, ma come al solito maggiore & la po-
tenza e pill veloci saranno le operazioni.

p 24 | | www.hackerjournal.it

a disposizione una comoda
guida passo-passo per I'in-
stallazione che compren-
de l'elenco dei programmi,
ma per comaodita Ia ripor-
tiamo anche in Tabella 1.
Seguendo attentamen-
te le indicazioni riportate
sulla guida di installazio-
ne per Windows XP (ht-
tp://www.snort.org/docs/
setup_guides/Snort%20
Windows%20XP%20Gui-
de.txt), non si dovrebbero
incontrare problemi parti-
colari. E solo un proces-
s0 laborioso che in situa-
zioni particolari, come un
PC non troppo potente, po-

trebbe richiedere diverso tempo. Al termi-
ne avremo una macchina dedicata esclu-
sivamente all'analisi del traffico di rete, in
grado di riportarci immediatamente ogni
anomalia. Ma a cosa ci serve?

@ Linterfaccia grafica utile per gestire le regole di Snort
mediante Oinkmaster: non dobbiamo quindi spostare a
mano migliaia di file nelle cartelle giuste.
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Microsoft Windows KP + SP2
Mozilla Firefox

AVG Antivirus Free Edition
Zone Rlarm Free Firewall
Microsoft Baseline Security Analyzer
NetivePer

Notepad++

Foxit Reader

Kiwi Syslog Server

I-lip

WinPGap

Snort

Oinkmaster (con GUD

* s/ microsoft it
Itip:/fwww. morzilla-gurope.ora/it/firefon/
htip:/firee.avg.com/download?prd=afe
hitp://www.zonealarm.comny/security/it/zonealarm-pc-security-free-firewall. tm
http://www.microsoft.com/downloads/details. aspxPFamilyld=F3292 1AF-9DBE-4DCE-889E-ECFAOTEB 18EIadisplaylang=en
hittp://www.activestate.cony/store/productdetail aspxPpriGuid=81mced2-6hds-19hc-a915-08d58¢2648ca
hitp://sourceforge.net/project/showfiles.nhp@group_id=95717apackage_id=102072
ttp://www. foxitsoftware.com/pdf/reader/download.php
htip://wwnw. kiwisyslog.com/kiwi-syslog-seruer-ouerview/
http://www. T-zip.org/
htp://www. winpeap.org/install/default.itm
http:/fwww.snort.org/dUhinaries/win32/
hiip://oinkmaster.sourceforge.net/downioad.shtml

:: L'analisi del fraffico

Innanzitutto, vediamo co-
me funziona il sistema che ab-
biamo appena preparato.
Si tratta in sostanza di un packet analyzer,
che cattura i pacchetti in transito sulla re-
te (compito di WinPCap) e li analizza se-
condo determinate regole (Snort + Oink-
master) per presentarci un log adeguata-
mente formattato e di facile lettura (Kiwi
Syslog Server) quando individua un'ano-
malia. Dato che ogni attacco portato ver-
S0 una rete informatica & riconoscibile da
determinate firme lasciate dal comporta-
mento del cracker, come pacchetti spurii o
appositamente malformati, & relativamen-
te facile con un software come Snort ac-
corgersi di cosa sta succedendo quasi in
tempo reale, e prendere le adeguate con-
tromisure. In pit, questo ci permette di in-
dividuare pit facilmente eventuali falle di
sicurezza dei nostri sistemi, con
la possibilita di porvi rimedio pri-
ma che qualche malintenzionato
se ne accorga e ne approfitti.

= Le regole

Per decidere se un determina-
to schema di pacchetti corri-
sponde a un tentativo di attac-
co, Snort utilizza delle regole,
cioe dei file di testo che riportano
pattern da ritenere sospetti. Da-
to che si tratta di molii file, & im-
pensabile gestirle manualmente
e quindi se ne occupa Oinkma-
ster. E uno script perl che si oc-

04-23-2009
04-23-2009
04-23-2009

04-23-2009

16:50:20 AuthAlest 127.0.0.1
[{

cupa di scaricare quasi automaticamen-
te eventuali aggiornamenti delle regole
disponibili sul sito di Snort e di installar-
li nel nostro sistema. |l tutto avviene per
mezzo di una comoda interfaccia grafica.
| file delle regole contengono semplice-
mente informazioni di testo, usate dal pro-
gramma per un econfronto con i pacchet-
ti cafturati. Non vanno in aleun modo mo-
dificati se non sappiamo esattamente co-
sa stiamo facendo: sono approntati da un
team di esperti di sicurezza appositamen-
te per il funzionamento di Snort. Eventual-
mente, in fase di configurazione, possia-
mo decidere di includere o no determinati
insiemi di regole (escludendo quelle inutili:
niente regole P2P se non usiamo tali pro-
grammi) . All'inizio pero & meglioincluder-
le tutte, almeno ai fini dell’apprendimento.
Col tempo, poi, potremo escludere pian
piano guelle che non ci servono.

-

y  Hostname Mossage

o
10. 15:56044

A SPOOF query response with TTL of 1 min. and no authority
lication: Potentially Bad Traific] [Priority: 2): (UDP) 10.0.2.3:53 ->

:: Mettiamolo alla prova

Vediamo all’atio pratico come fun-
ziona il nostro sistema antintrusio-
ne. Innanzitutto, scarichiamo even-
tuali aggiornamenti delle regole:
se abbiamo seguito le istruzioni, troviamo
sul desktop il file perl Update Snort Ru-
les. Lanciamolo per avviare 'interfaccia
di Oinkmaster, facciamo clic su Update
Rules! e attendiamo che l'aggiornamen-
to termini (nella finestra del programma
troveremo la scritta “done.”) prima di pro-
cedere. Lanciamo il file SnortStart.bat,
sempre creato in fase di configurazione.
Attendiamo qualche minuto fino al com-
pleto caricamento di Snort (vedremo il
maialino stilizzato) e avviamo quindi Ki-
wi Syslog Server. Ora tutto € pronto per
verificare sul campo cio che il sistema &
in grado di segnalarci. Apriamo una fine-
stra del Prompt dei comandi e lanciamo
un ping verso un gqualungue do-
minio. Mentre nella finestra del
prompt scorrono le risposte del
server, in quella di Kiwi appaiono

16:49:31
16:49:31
16:49:31
16:49:30
16:49:30
16:49:30
16:49:29
16:49:29
16:49:29
16:49:28

16:49:28

Auth.Alert
Auth Alert
Auth Alert
Auth Alest
Auth Alet
Auth Alert
Auth Alett
Auth Alert
Auth Aleit

Auth Aleit

Auth Alert

127.0.0.1
127.0.0.1
127.0.01
127.0.0.1
127.0.0.0
127.0.0.1

127.0.01

127.0.01

1
127.001

1
127.0.01

74.

127.0.0.1
. 10.

08:5] ICMP Echo Aeply [Classification: Mizc activity] [Priority: 3): {ICMP}
00 > 10.0.2.15

2:7) ICMP PING Windows [Classification: Misc activity] [Priority: 3 (ICMP}
74.125.45.100

lEMF;;’llilnllS] [Classification: Misc activily] [Priority: 3 (ICMP)

ICHP Ed\; Reply [Classification: Misc activity] [Priority: 3): ICMP}

>10.0.21
7] ICMP PING Windows [Classification: Mize activity] [Priority: 3: (ICMP)

100
lion: Misc activily] [Priosity: 3} (ICMP)
12:7] ICMP PING Windows [Classification: Misc activity] [Priority: 3): (ICMP)

> 74.125.45.100
5] ICMP PING [Clazsification: Misc activity] [Priority: 3 {ICMPY
74.125.45.100

activity] [Priority: 3): {ICMP}
v

C7m o0y

® Kiwi intercetta ogni segnalazione di Snort e la visualizza
in modo chiaro e facilmente leggibile per permetterci di
analizzarla con calma e prendere le adeguate contromisure,

le segnalazioni dei pacchetti di ri-
sposta. Dato che alcuni attacchi
usano proprio questi pacchetti,
Snort li segnala diligentemente e
il log di queste segnalazioni vie-
ne ripreso e visualizzato da Kiwi.
Se troviamo nel log messaggi non
provocati da nostre azioni, do-
vremmo preoccuparci e verificare
attentamente che cosa sta succe-
dendo sulla nostra rete, perché
€ molto probabile che qualcuno
stia tentando di infilarsi.
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appasélonato di tecnologla' danti profitti |n percentuaie sul prezzo-dr

che cambia hard disk, il pro-

prietario del bar sotto casa,
la nonna che guarda la TV, un papa che
riprende la sua bimba, I'appassionato
che compra un MP3 online ¢ il ragazzino
che acquista il CD del suo idolo?
A prima vista sono persone che vivono
in mondi diversi, ma un fattore comune
ce I'hanno: e la Societa ltaliana Autori
ed Editori, meglio nota come SIAE. Tutti
pagano o concorrono al pagamento dei
diritti che spettano alla SIAE ovunque ci
siano, praticamente o potenzialmente,
audio o video tutelati dai diritti d’autore.
Speranza vana, quella di poter elencare
le cose per cui & necessario pagare la
SIAE: trasmissioni televisive, uso di brani
musicali tutelati, duplicazione di CD e
DVD, diffusioni sonore di radio e cosi via.
Ma la SIAE si paga anche per cose meno
scontate: con la scusa che si possono
usare strumenti vari per fare copie di mate-

vendita di unita dati. Non solo lettori MP3
ma anche schede di memoria, nastri per
backup, hard disk, CD, DVD, cellulari e chi
pill ne ha, pit ne metta. Ma non solo...
La SIAE siincamera diritti per riproduzioni
in pubblico di materiale presso bar, risto-
ranti, sale d’attesa, stadi, teatri, manife-

siy

(5]

Risparmi sulle spese di
sonorazzizazione del tuo
locale con Jamendo pro : un
catalogo di musica svariato e
senza pubblicita che sedurrd
1 tuol clientd.

Estratti

€% Il servizio di contributi per la diffusione
pubblica di Jamendo, pro.jamendo.com,
costa meno della SIAE e offre ottima qualita
audio. Puo essere una valida alternativa.

e altro ancora In alcunl casu come per

i bar, i pagamenti vanno avanti secondo
criteri quanto meno discutibili: al di la delle
dimensioni del locale, conta la fisicita.
Con un impianto che legge i CD e 2 casse
si ha un prezzo. Con un impianto radio se
ne ha un altro. Aumentando il numero di
casse, aumenta il balzello...

:: Alesso Ia freghiamo

Attenzione, pero: la SIAE puo
essere molto tentacolare ma
non ha piu una valenza assoluta.
Se, fino a qualche anno fa, la SIAE con-
trollava tutta la musica, tutti i video,
tutte le opere di qualsiasi genere, oggi
le cose stanno cambiando a favore di un
approccio pitu “open”. Questo cambia-
mento nasce dal fatto che ci sono in cir-
colazione migliaia e migliaia di opere che
sono state create da persone che non
sono iscritte alla SIAE. Di piu: ci sono

RS bk ai B i A b daied-i-ta i b ik i Sl S i
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Lessig a Milano il 27.03

N Creative Commons ltalia sta cercando
un’intesa con SIAE per la tutela dei diritti
e delle liberta individuali. Sara difficile
comunaque arrivare ad un accordo.

migliaia di opere la cui licenza di utilizzo
& esplicitamente gratuita oppure che
sono diffuse con piattaforme che pre-
vedono il pagamento ad altri enti di tutela.
Un esempio che si sta affermando
anche in ltalia & quello di Jamendo,
pro.jamendo.com. Si paga un abbo-

namento annuale calcolato sulla base
delle dimensioni del locale e lo staff di
Jamendo fornisce una chiavetta USB, un
lettore MP4 o0 30 CD con la sua musica
selezionata, comprensiva dei diritti di dif-
fusione in pubblico. Certo, non ci si deve
aspettare di poter trasmettere le ultime
hit, ma il catalogo Jamendo si distingue
grazie a una cura qualitativa almeno pari
a quella delle migliori radio. A variare,
moltissimo, € il prezzo: per un locale di
100 metri quadri, con qualsiasi numero
di diffusori, il costo annuale e inferiore
a 100 euro. Ovviamente, la SIAE non
sta a guardare: & impossibile decidere
di usare questo sistema e pensare di
esser lasciati in pace dagli ispettori.
Per evitare i continui controlli e le multe,
che vengono elevate perché “non si sa
mai”, purtroppo, occorre sottostare alla

SEI COSE CHE NON QUADRANO

Da anni, ormai, la SIAE & accusata in modo diretto o sirisciante di essere un
organismo che ha trasformato la sua opera di tutela in un sistema ves-
satorio nei confronti dei cittadini e delle aziende. In particolare sono sei i punti
controversi per cui la SIAE é periodicamente messa sul banco degli imputati.
e Equo compenso

La SIAE percepisce una percentuale sul prezzo di vendita dei supporti vergini venduti in
Italia (CD, DVD, Videocassette, memorie digitali, hard disk, pellicole fotografiche...) presu-
mendo che siano destinate ad ospitare materiale protetto, in barba all'utilizzo normale fatto
con questi supporti: fotografie proprie, dati di PC, opere non tutelate, eccetera.

« Compensi per eventi non lucrativi

Ovviamente, la SIAE non fa sconti per nessuno. Tantomeno quando chiede compensi per
manifestazioni senza scopo di lucro oppure per manifestazioni di sostegno a iniziative
sociali. Incluse le recite dei bambini dell’asilo e i concerti di beneficenza.

= Compensi per usi didattici

Diversamente da quanto accade per altre societa di tutela, all'estero, la SIAE non ammette
il concetto di fair use. | diritti si pagano anche quando le opere vengono usate a scopo di
studio o didattico: da un professore che vuole mostrare un quadro, da un maestro che
vuole far ascoltare un concerto agli allievi e via dicendo.

e Ha un potere legislativo

La SIAE svolge un ruolo di primo piano nel comitato consultivo per il diritto d'autore, che
emana norme a cui la stessa SIAE deve attenersi.

* Ha un monopolio legale sull’attivita di intermediazione

Diversamente da altri paesi, la SIAE ha la concessione di stato per qualsiasi attivita diinter-
mediazione tra utenti e produttori e opera in un mercato assolutamente chiuso. Qualsiasi
atto di concorrenza avviene per concessione della SIAE stessa.

 Coniuga copyright e diritto d’autore

Questa confusione impedisce agli autori di poter condividere le proprie opere anche senza
scopo dilucro. Un autore che organizzasse un concerto gratuito, di opere scritte in proprio,
in cui lui fosse I'unico esecutore, sarebbe comunque costretto a pagare i diritti alla SIAE.

ArcHme
Sulbny s SR

@ Report si e occupata tempo fa della
SIAE con un’inchiesta illuminante da
cui e risultato che Report stessa non e
tutelata dalla SIAE. Ma Costanzo si.

solita burocrazia e chiedere alla SIAE
stessa di aprire una procedura speciale
facendo presente che tutta la propria
programmazione musicale ¢ tutelata da
un altro ente. Procedura lunga ma che
vale la pena: perché pagare inutilmente
i diritti d’utilizzo di qualcosa che in realta
non si usa effettivamente?

Il primo passo

Il movimento contro queste gabelle
medioevali, adatte ad un contesto
sociale degli Anni ‘70 e ormai
superate dalla contaminazione inter-
nazionale delle opere, tipica della
nostra societa 2.0, & appena nato
e i successi sono ancora pochi.
Proprio a causa del suo essere cosi ten-
tacolare, la SIAE incamera ogni anno
diversi milioni di euro, distribuiti con
metodi che lasciano perplessi anche
ad alcuni autori ma i soldi fanno gola a
molti. Non e lontano, pero, il giorno in
cui, finalmente, la legge permettera in
modo piu semplice un libero mercato
dei diritti d’autore e la SIAE si rendera
conto che la sua posizione di predo-
minio non deriva da una effettiva con-
dizione di favore di mercato per i suoi
iscritti ma dalla pura, brutale, imposi-
zione di leggi ormai vetuste. In attesa
di quel momento, possiamo comungue
goderci, personalmente, le possibilita
offerte dalle radio internazionali, dalle
fonti libere e dagli autori che hanno
scelto forme di diffusione delle loro
opere al di fuori dei canali tradizionali.
Per la libera diffusione dobbiamo pie-
garci alle procedure SIAE ma & solo
una questione di tempo...




pam in crescita, virus in

crescita, phishing in cre-

scita... Gli attacchi alla

sicurezza sembrano
non conoscere alcuna crisi.
Per questo motivo, 'uscita dellInternet
Security Threat Report di Symantec
e stata attensa con ansia: & I'appun-
tamento annuale che permette agli
esperti di sicurezza di fare il punto
della situazione e cercare di prevedere
le contromisure che sara necessario
prendere durante I'anno per garantirsi
una infrastruttura IT pulita. La possi-
bilita di dare uno sguardo a un report
prodotto grazie alle diverse sonde di

e e e M L
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cui Symantec dispone nel mondo, dai
client antivirus dei normali utenti ai
sistemi di intercettazione nelle Web
Farm, & senz’altro un'occasione d’oro
per gli addetti ai lavori. Lattesa é stata
ancora piu spasmodica pensando
al caso Conflicker, virus purtroppo
ben noto la cui diffusione e stata
senza precedenti a causa delle inno-
vative tecniche di infezione utilizzate.

: Dramma

Il rapporto, € doveroso dirlo, non &
affatto buono, anzi. Il quadro che
ne esce e piuttosto sconsolante,
specialmente per il nostro Paese.

- e

A fronte di un sistema IT mondiale
che soffre della crisi, di aziende che
vanno al risparmio su tutto, trascu-
rando spesso la sicurezza, I'ltalia si
distingue per una scalata in classifiche
in cui vincono gli ultimi. Guadagniamo
un posto nella classifica delle attivita
malevole registrate, ben due posti in
quella dei paesi originari degli attacchi,
un posto tra i paesi con piu com-
puter infetti da bot. Insomma: stiamo
andando alla conquista di un podio
che sarebbe meglio lasciare ad altri.
A consolarci, se si puo dire, c’¢ il fatto
che il resto del mondo non ha fatto
grandissimi progressi. Con I'esclusione

T = R e o
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¢y Il numero di attacchi globali nel 2008 e

decisamente pitialto che negli anni scorsi
ma non come la crescita del numero di
utenti avrebbe fatto prevedere.

di pochi paesi che sono riusciti a con-
tenere gli attacchi grazie alla lungi-
miranza di utenti ed amministratori,
il resto del pianeta si batte costante-
mente contro la crescita di quasi tutti
i reati informatici, problema di cui sof-
frono in modo marcato, manco a dirlo,
i paesi che stanno investendo sulla
banda larga. Come se non bastasse e
guanto meno imbarazzante che al primo
posto come Stato canaglia di Internet,
titolo attribuito al Paese che piu di tutti
ospita gli attaccanti, ci siano proprio
gli Stati Uniti. Alla faccia di chi vuole
pensare che gli attaccanti siano sempre
est europei o di qualche sperduto paese
esotico. Con meno della meta delle
origini di attacco, al secondo posto, tro-
viamo la Cina, seguita dall’'Ucraina.

9 symantec Internat Security Threat Report X

i

%

) Il report e liberamente consultabile
all’indirizzo eval.symantec.com/
flashdemos/threat_report_xiv/

::0biettivo comune

Punto focale di quasi tutti gli
attacchi, in qualsiasi ambito,
a qualsiasi livello e da qua-
lunque parte provengano, € la
conquista dei dati personali.

Dati delle carte di credito, certo, ma
anche password di accesso a siti e
servizi Web, furti di identita, dati di login
del’lhome banking. Gli attacchi mirati
alla conquista di informazioni riservate
assommano a ben il 76% del totale
e hanno caratteristiche decisamente
variegate: dal phishing sugli utenti al
cracking delle password dei sistemi,
dalla SQL Injection nei siti Web all’in-
stallazione di keylogger. Una nota tutta
speciale riguarda la trasformazione
sempre pill frequente di malware in pro-
dotti del tutto simili a quelli commer-
ciali, offerti gratuitamente agli utenti:
da un’analisi dei trend del “mercato”
sembra che questa moda esplodera
nellanno in corso, con tragiche conse-
guenze su milioni di account.

:: Tutto male, tutto hene

Anche se la lettura di questo report
& scoraggiante, pero, occorre anche
considerare un problema di con-
testo in cui sono stati rilevati i dati.
Ogni informazione & stata ricavata da
sonde e ridotta a un dato puro ma, si sa,
le statistiche bisogna leggerle attenta-
mente per capirle. Cosi possiamo tran-
quillamente affermare che la situazione,
specialmente quella italiana, non & cosi
peggiorata. O meglio: potrebbe essere
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¢ Symantec dispone di un lab che
monitorizza I'intero network di client ed
& una vera autorita nel campo. Finora ha
identificato oltre 2,6 milioni di minacce.

ben peggiore. Il motivo alla base di un
giudizio pil leggero sta nel fatto che la
popolazione di Internet nel mondo &
tutt’altro che costante. Nel nostro paese
il numero di abbonati nel 2008 alla
banda larga € aumentato a dismisura,
I'alfabetizzazione media informatica
non si & mossa minimamente e, per
questo, € gia un bene che gli attacchi
non siano esplosi in maniera pit deva-
stante. Lo stesso avviene in altre parti
del mondo, in cui il livello di crescita
numerica degli utenti non ha una corri-
spondenza con la crescita dell’alfabe-
tizzazione nel campo IT. Complessi-
vamente, quindi, se una lettura iniziale
puo scoraggiare, un’analisi secondo
questa chiave rende drasticamente
meno drammatica la situazione.

SEWMPRE PIU' PERICOLOSO

I numero di attacchi aumenta costantemente di anno in anno. Oltre a un aumento
globale dell’alfabetizzazione informatica, che aumenta il numero di bersagli e
di attaccanti, sono 7 le cause che fanno da volano a questa tendenza.
1) | download dai siti Web sono in costante crescita.
2)  Gliattacchi sono sempre pit spesso offuscati e basati su un codice in tra-
sformazione, rendendo spesso inefficaci gli antivirus.
3) Il maggior numero di attacchi non viene piti diretto verso i browser ma verso
i plugin, generalmente I'anello pit debole della catena.
4)  Gli utenti installano sempre pill spesso applicazioni di dubbia provenienza,

portatrici di virus.

5)  Gli attacchi SQL Injection sono diretti spesso verso i maggiori siti Web.
6) Il mercato vede un aumento di pubblicita che dirigono gli utenti verso siti

di dubbia funzionalita.

7) Vieunavera e propria esplosione di esempi di codice per creare malware

disponibili a chiunque.
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vevamo anticipato qualche
numero fa la possibilita
di far girare Windows sui
recenti modelli di smart-
phone con Symbian 3a versione.
In questo articolo descriviamo come
riuscirci. Cosa ci occorre:
e un telefonino con Symbian 3a ver-
sione e almeno 128Mb di ram;
e una scheda di memoria esterna abba-
stanza capiente (512Mb+);
e DOS-BOX compilato per Symbian;
e ovviamente i file di installazione di
Windows.

:: Setup di DOS-BOX

Tramite un motore di ricerca e pos-
sibile trovare il pacchetto “tutto
incluso” realizzato da un pro-
grammatore polacco che ha
scelto come nickname Marcin-prv.
Per prima cosa ha realizzato il porting
verso Symbian di DOSBox v0.72

[p30] [www.hackerjournal.it)

(www.dosbox.com), un emulatore x86
del DOS ed é riuscito ad installare
Windows 3.1. Nel caso foste piu audaci
potreste sempre provare a scaricare
i sorgenti open-source di DOSBox e
cross-compilarli su Linux o Windows
per processori ARM e creare gli
archivi .sis (tramite Nokia SDK ad
esempio) come ha fatto lui. Reperito
I'archivio, conviene decomprimerlo
sul PC. Nella cartella di DOSBox tro-
veremo due versioni di file .sis relative
a installazioni che occupano piu o
meno memoria. Proviamo prima a
installare la versione full (DOSBox_
Full.sisx). In caso di errore per man-
canza di memoria, ricorriamo alla ver-
sione slim (DOSBox_Slim.sisx). Vanno
poi installati tutti i pacchetti .sis e .sisx
presenti nella cartella install (glib.
SIS, pips_nokia_1_3_SS.sis, RGA.
sis, SDL-1.2.13-s60-2.3.4_armv5.
sisx, ssl.SIS, stdcpp.SIS, stdioserver_
s60_1_3_SS.SIS) dopodiché DOSBox

potra essere lanciato per verificarne
il corretto funzionamento. Conviene
quindi copiare la cartella sulla memoria
esterna e lanciare gli installer, uno alla
volta, direttamente dal telefonino. Se
tutto si installa correttamente, DOSBox
e pronto e possiamo verificare che
parta: lanciandolo vedremo il familiare
prompt del dos apparire dopo una man-

Narzedzia

symbian
SE0DEVICES
© installare il sisx di DOSBox non é

sufficiente, vanno installati anche tutti i
pacchetti contenutinella cartella install.




ciata di secondi. Ricordiamoci che per
passare dalla modalita di inserimento
al prompt del DOS basta cliccare sul
tasto verde di chiamata.
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@ DPOSBox emula anche una scheda audio
Sound Blaster compatibile e diverse unita di
massa (floppy, hard disk, CD-ROM).

:: Windows 3.1

Premettendo che andrebbe
installata solo una ver-
sione legalmente acquistata
(ammesso che si possieda ancora
la licenzal!), scompattiamo I'archivio
Win3.1-on-s60v3_v1.0_(Marcin-prv).rar
direttamente nella memoria esterna del
telefonino nella cartella e:\data\win31 e
verifichiamo che nel file e:\data\dosbox.
conf compaiano le seguenti righe:
mount c e:\Data\

mount d e:\

G

c:\Windows\win.com

Lanciando ora DOSBox verra dap-
prima caricato I'emulatore del dos e
successivamente Windows 3.1, in cui &
stato aggiunto Calmira Il: un modding
scritto in Delphi 1.0 che rende linter-
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O Nelio stesso archivio di Windows 3.1 c’é
anche lo storico Norton Commander che é
possibile far partire sostituendo c:\Windows\
win.com con c:\nc\nc.exe in dosbox.conf.

faccia molto simile a Windows 95 e ne
riprende alcune funzionalita come Task-
bar, Start menu, System Tray e altro.

Il boot sul telefonino usato per le prove
(un E51) € abbastanza rapido ma la
resa sul piccolo schermo non & cosi
soddisfacente. Con un terminale con
matrice pit grande, l'usabilita e la leggi-
bilita migliorano sensibilmente: Marcin-
prv ha utilizzato un N95. Per poter
usare le frecce per spostare il mouse
va premuto una volta il tasto verde di
chiamata (permette di switchare tra
modalita mouse e modalita tastiera),
mentre il tasto di selezione permette di
emulare il clic del mouse.

(" FIRST WORKING

E
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© Laversione classica di Windows 3.1 parte
in pochissimi secondi facendo dimenticare le
lunghe attese che si avevano sui primi x86!

Se ci fossero problemi di RAM, in dosbox.
conf & possibile aumentare il parametro
memsize, di default impostato 2.

© La versione dell ‘orologio e del solitario di
Windows 3.1 suDOS-BOX.

:: Windows 95/98

Se abbiamo sufficiente RAM (e
potenza di calcolo) nel telefonino
possiamo provare anche Windows
95 e addirittura Windows 98!

Sempre nel pacchetto di Marcin-prv
sono infatti presenti anche le
immagini di questi sistemi operativi
e versioni di dosbox.conf gia confi-
gurato. E sufficiente decomprimere
'immagine w95.img o w98.img in e:\
dos\Windows\ e modificare in dosbox.
conf le righe in [autoexec] in questo
modo (sostituendo w9x.img con I'im-
magine scelta):

[autoexec]

# Lines in this section will be run at
startup.

imgmount c e:\dos\Windows\w9x.img
-t hdd -fs fat

boot -l c

Purtroppo, sul telefonino usato per le
prove gia Windows 95 sembra troppo
pesante per essere gestito. Per provare
Windows 98 consigliamo quindi avere
un N82/N95 o superiore.

FIRST WORKING
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@ con Calmira I Windows 3.1 sembra
proprio Windows 95, ma resta la leggerezza
che avevamo dimenticato.

:: SViluppi futuri

Sembra che qualcuno stia giatentando
di realizzare immagini di Windows XP
che, se funzionasse, equivarrebbe
a dire di avere in piccolo la potenza
di calcolo di un recente desktop,
con tutte le possibilita che ne conse-
guono.Tuttavia gia I'esperienza con
Windows 9x permette di provare
una certa emozione, nonostante il
sistema operativo non sia stato stu-
diato per un’interfaccia spartana
come quella del telefonino. Va da sé
che siamo nell’'ambito del retro-com-
puting e del puro esperimento, ma a
differenza di altri casi il tutto avviene
nel palmo della nostra mano e I'ef-
fetto e davvero notevole.

Massimiliano Brasile

[ www.hackerjournal.it ]
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