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EXECUTIVE SUMMARY

Con la presente Relazione, ai sensi dell’art. 38 della Legge n. 124 del
2007, il Governo riferisce al Parlamento sulla politica di informazione per

la sicurezza e sui risultati conseguiti nel corso del 2014.

In PREMESSA si € inteso anzitutto evidenziare come I’applicazione co-
erente, costante nel tempo ed innovativa delle leggi di riforma abbia con-
sentito al Governo di avvalersi dello strumento intelligence in una modali-
ta sempre piu integrata nel decision making nazionale. Viene, in particolare,
sottolineato che nel corso del 2014 si sono configurate “minacce integrate”
alla sicurezza nazionale, riconducibili anzitutto alle diverse declinazioni e
forme del jihadismo, nonché agli scenari critici direttamente impattanti su-
gli interessi italiani ed alle perduranti sfide asimmetriche al sistema Paese,
che hanno messo alla prova la capacita di risposta del Sistema di Informa-

zione per la Sicurezza della Repubblica.

Si rileva, al riguardo, che I'azione del Comparto informativo si ¢ dipa-
nata lungo quattro precise direttrici di indirizzo: la piena sintonia con il
livello politico; la “manutenzione della riforma”, volta a rafforzare I'unita-
rieta della comunita di intelligence; il recupero di sempre pitt ampi mar-
gini di efficacia ed efficienza nell’utilizzo delle risorse, perseguito anche
attraverso I’aggiornamento dei metodi di lavoro; la promozione di una cul-
tura della sicurezza condivisa con i cittadini, con le imprese e con il mondo

accademico e della ricerca.
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L’impianto espositivo della Relazione compone il quadro dei prioritari
ambiti di attenzione dell’intelligence aggregandoli attorno a tre macro-aree
tematiche: il fenomeno jihadista, le vulnerabilita del tessuto economico e le
connesse dinamiche sociali, le minacce attestate nello spazio cibernetico. In
linea con la precedente edizione, chiudono la Relazione un breve capitolo
sulle prospettive del rischio e I’allegato “Documento di Sicurezza Nazionale” che
riferisce, come previsto dalla normativa vigente (art.38, comma /I-bis della
legge 124/2007), sulle attivita svolte in materia di tutela delle infrastrutture

critiche nonché di protezione cibernetica e sicurezza informatica.

La I PARTE, dal titolo JTHAD GLOBALE, JIHAD REGIONALE, si sof-
ferma in primo luogo sull’evoluzione de LA MINACCIA IN OCCIDENTE,
cosi come qualificata dall’affermazione dello Stato Islamico, dall’accresciuta
effervescenza della galassia jihadista e dalla connessa, accentuata capacita
di presa del messaggio radicale, affidato a forme di comunicazione sempre
piu efficaci e pervasive. In quest’ottica I’estremismo homegrown, inteso an-
che quale bacino di reclutamento per aspiranti combattenti, viene indivi-
duato come il principale driver della minaccia terroristica, riferibile tanto
a lupi solitari e a cellule autonome quanto al diretto ingaggio da parte di

organizzazioni strutturate operanti nei teatri di jihad.

Segue quindi il capitolo sugli SCENARI AFRICANI E MEDIORIEN-
TALI, nel quale 'attivismo delle formazioni terroristiche di ispirazione
jihadista rappresenta un significativo connettore tra le aree di instabi-
lita che interessano il Nord Africa, il quadrante sahelo-sahariano e il
Medio Oriente.

In esordio vengono tratteggiati gli sviluppi intervenuti nel corso
dell’anno in Libia, Tunisia, Marocco, Algeria ed Egitto. Si prosegue con
le evoluzioni in Mali, Somalia, Kenia, Golfo di Guinea, Nigeria, Repub-
blica Centrafricana e Sud Sudan. Quanto alle regioni mediorientali, una
sezione ad hoc ¢ dedicata al conflitto in “Syrak”, con specifico riguardo
all’accresciuto protagonismo dello Stato Islamico, a scapito delle altre for-
mazioni estremiste, e all’impatto della crisi in chiave umanitaria e di si-
curezza sui Paesi limitrofi, quali Libano e Giordania. I passaggi successivi
sono dedicati al difficile processo di stabilizzazione in atto in Yemen, alle
evoluzioni del dossier nucleare iraniano e agli sviluppi del processo di

pace israelo-palestinese.
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Executive summary

11 focus sulle criticita regionali si sposta piu ad Est, con una panoramica
su VECCHIE E NUOVE FRONTIERE DEL JIHAD, in relazione alla situazione
sul campo in Afghanistan e Pakistan, ancora caratterizzata dal dinamismo
della componente 7Taliban, all’attivismo estremista in altre realta centro-
asiatiche e al possibile incremento delle attivita terroristiche nel Sub-conti-

nente indiano e nel Sud-Est asiatico.

Le minacce trattate nella I PARTE hanno come riferimento la SFI-
DA ECO-FIN E IL FRAMEWORK SOCIALE. Nella sezione concernente
LE MINACCE ALL’ECONOMIA, muovendo dagli indicatori che attestano
il persistere, nel 2014, della fase recessiva, viene evidenziata la centralita
della dimensione economico-finanziaria quale ambito prioritario di atten-
zione dell’intelligence a presidio degli assetti strategici ed interessi nazio-
nali secondo varie direttrici d’azione: contro lo spionaggio industriale e le
pratiche lesive della concorrenza sui mercati nazionali ed internazionali; a
tutela dei nostri investimenti all’estero e delle linee di approvvigionamen-
to energetico; in direzione dei fenomeni di evasione ed elusione fiscale; a

protezione della stabilita del sistema bancario e finanziario.

Si continua con il crimine organizzato, in primo luogo per evidenziare
come le mafie, sfruttando gli effetti negativi della crisi, abbiano continuato
a perseguire strategie d’infiltrazione in diversi settori dell’economia me-
diante il riciclaggio di capitali di provenienza illecita e I'acquisizione di
realta imprenditoriali in difficolta. Ci si sofferma poi sugli interessi della
criminalita organizzata italiana all’estero e sulla vitalita di strutturati grup-

pi criminali stranieri operanti in Italia.

In tema di SPINTE ANTI-SISTEMA E MINACCIA EVERSIVA, si da conto
dei rilevati segnali di intensificazione del disagio e delle possibili tensioni
sociali alla luce dell’attivismo di formazioni antagoniste, di diversa matrice,
intenzionate a radicalizzare le varie proteste sul territorio e ad innalzare il
livello di contrapposizione con le Istituzioni. Sono trattati, inoltre, i profili
di rischio riconducibili all’eversione anarco-insurrezionalista e all’estremi-
smo marxista-leninista, nonché, in chiusura, i tratti distintivi e quelli pia

insidiosi, dell’attivismo di estrema destra.

A seguire, il capitolo LA PRESSIONE DELLE CRISI SULLE FRONTIE-
RE DELL’EUROPA ¢ dedicato al sensibile dossier dell’'immigrazione clan-
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destina, che vede i Servizi d’informazione impegnati a contrastare sul pia-
no informativo un fenomeno che trae origine dalle crisi regionali e viene
sfruttato da organizzazioni criminali sempre piu ramificate ed intercon-
nesse. In questa chiave si fa riferimento alle rotte e direttrici del traffico, ai

sodalizi coinvolti ed all’impatto sul territorio nazionale.

La III PARTE dell’elaborato, intitolata LA MINACCIA NEL CYBER-

SPAZIO, muove dai piu significativi aspetti fenomenici de LA CYBERTHREAT Pagg.81—287

per tratteggiare poi le sfide future che l'intelligence dovra fronteggiare
con riguardo all’evoluzione delle modalita operative e all’ampio range di
finalita e attori, cui corrisponde un ventaglio altrettanto diversificato nelle
tipologie di rischio per la sicurezza del Sistema Paese: dagli attacchi alla
sicurezza delle infrastrutture critiche nazionali allo spionaggio digitale,
dall’hacktivismo contro obiettivi istituzionali al c¢yberjihad. Segue poi il Ca-
pitolo su AZIONE PREVENTIVA E PROSPETTIVE, centrato sulla risposta

dell’intelligence e sulle possibili evoluzioni del fenomeno.

La Relazione si conclude con SCENARI E TENDENZE: UNA SIN-
TESI, che riassume in chiave prospettica il composito panorama della
minaccia che impegnera I'intelligence nell’immediato futuro. Sulla base
degli indicatori sin qui raccolti, ¢ prevedibile che I’azione degli Organismi
informativi debba rimanere prioritariamente focalizzata sul terrorismo di
matrice jihadista e sulle minacce al sistema Paese, incluse quelle che si di-

spiegano nel cyberspazio.

L’allegato DOCUMENTO DI SICUREZZA NAZIONALE, infine, com-
pendia le attivita poste in essere dal Comparto — attraverso un articolato
processo al quale partecipano fattivamente tutte le componenti dell’archi-
tettura cyber nazionale, cosi come delineata nel DPCM del 24 gennaio 2013
— in materia di tutela delle infrastrutture critiche materiali e immateriali,

nonché di protezione cibernetica e sicurezza informatica nazionale.
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La Relazione al Parlamento in versione digitale

1l nuovo formato e-book

Il documento on-line disponibile sul sito istituzionale, oltre che nella consueta versione PDF,
ora consultabile anche in formato e-book, ovvero come un libro digitale da sfogliare su tablet,
smartphone e sugli appositi lettori elettronici (e-reader). Tale opzione consente di personalizzare
le opzioni di lettura, quali ad esempio le dimensioni del carattere e lo sfondo, e di compiere
operazioni nel testo (evidenziare, ricercare parole, spostarsi agevolmente all’interno del
documento).

Le istruzioni per il download della Relazione in formato e-book sono riportate sul sito istituzionale
alla pagina www.sicurezzanazionale.gov.it/relazione-2014, che ¢ possibile raggiungere anche
utilizzando il QR Code riportato in basso.

Cos’e il QR Code?

Il QR-Code ( Quick-Response Code) ¢ un codice a barre bidimensionale che consente di collegarsi
ad un sito utilizzando la fotocamera del proprio tablet o smartphone. Nel caso in cuil’applicazione
per la lettura del QR Code non fosse gia disponibile sul dispositivo, € necessario effettuare il
download di una delle tante applicazioni gratuite disponibili in rete, da selezionare in base al
proprio sistema operativo. Avviata ’applicazione, si posizionera la fotocamera del dispositivo
davanti al seguente QR Code e in pochi secondi sara visualizzata la pagina della Relazione
annuale 2014.

Dato alle stampe il 13 febbraio 2015
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PREMESSA

ispondere alle sfide con la
forza della normalita. La
semplice sintesi di que-
sto imperativo definisce
plasticamente 1’orizzonte
verso il quale ¢ stato indirizzato il percorso
di riforma del Comparto intelligence: pre-
sidio vitale per il Paese rispetto al novero di
minacce antiche e nuove, sempre piu asim-
metriche, poliformi ed ibride, strumento
certo “non convenzionale”, ma anche isti-
tuzione moderna e trasparente al servizio
dello Stato, dei cittadini e delle imprese
secondo un modello ridistributivo della in-
formazione strategica come bene collettivo

per la sicurezza nazionale.

Una traversata compiuta

Segno manifestamente tangibile, di al-
tissimo valore non solo simbolico, di come
i “Servizi segreti” abbiano in questi anni
saputo compiere la traversata loro richie-
sta dall’incalzante cambiamento dello sce-

nario globale ed interno ¢ stata la parteci-

pazione, per la prima volta in assoluto, del

Capo dello Stato all’inaugurazione dell’An-
no Accademico della Scuola di formazione
del Comparto. Si ¢ trattato del momento
essenziale di una fisiologia consolidata nel
modo di essere e di operare dell’intelligen-
ce. Ed anche del passaggio, oramai mani-
festo, dall’istintiva diffidenza di un tempo
all’odierno consapevole riconoscimento sia
di una centralita di “ruolo” nella protezio-
ne degli interessi fondamentali della Nazio-
ne, che di una “funzione” indispensabile in
ogni democrazia, dispiegata ed ora anche
percepita quale utile alla societa, al benes-
sere ed alla sicurezza dei cittadini, delle im-
prese, delle istituzioni.

Merita, al riguardo, sottolineare un du-

plice ordine di circostanze.

Lintegrazione nei meccanismi
decisionali

Da una parte, I'applicazione coerente,
costante ed al contempo fortemente inno-

vativa di una riforma ambiziosa e lungimi-
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rante, coniugata a sua volta con il meritorio
sforzo di apertura compiuto negli ultimi
anni, ha consentito al Governo di avva-
lersi dello strumento intelligence, che ¢ e
deve rimanere giustappunto uno strumen-
to “non convenzionale”, in una modalita
pienamente integrata nel decision making
nazionale: nella politica di sicurezza, nella
politica estera e di difesa, nella politica eco-
nomica.

Dall’altra, la coscienza

La “rivoluzione
delle aspettative
crescenti”

non soltanto nell’Esecutivo
e nella Pubblica Amministra-
zione, ma anche presso le
istanze politico-parlamentari
e, piu in generale, presso la pubblica opinio-
ne, della fruibilita sociale dei Servizi di in-
formazione, ha ingenerato una salutare “ri-
voluzione delle aspettative crescenti”, tale da
implicare un’incessante verifica di efficacia.

Sempre piu I'intelligence ¢ chiamata ad
essere, anche dimostrando di essere, all’al-
tezza dei tempi, ossia di sapere dedicarsi,
nel rigore e nell’assoluto rispetto delle re-
gole, dei limiti e dei vincoli stabiliti dalla
normativa, alla lettura ed alla prevenzione
di problemi sempre piu articolati, sovente
di portata tale da ipotecare, ove rimanesse-
ro aperti, la sicurezza del sistema Paese nel
suo complesso. Gli Organismi nel loro agi-
re quotidiano si sono connotati come una
“struttura di servizio”, alla quale ¢ affidata
la missione di lavorare in una modalita som-
mersa e non convenzionale per far si che il
Governo assuma, in maniera informata e

consapevole, decisioni fondamentali volte

a garantire I'intangibilita delle componenti
costitutive dello Stato e dei valori fondanti
dell’ordinamento costituzionale, ed espri-
ma la capacita di perseguire interessi statali
primari, in un panorama composito di mi-

nacce endogene ed internazionali.

Si tratta di una responsa- Avvisare,
bilita nella quale si fondono predire,
prevenire

tre azioni imperative: avvisa-
re, predire, prevenire.

Avvisare: una capillare e quanto piu
affidabile raccolta informativa sul campo
¢ presupposto per segnalare al decisore
politico in tempo utile, e con il necessario
livello di accuratezza, attendibilita e detta-
glio, I'insorgere di criticita, evenienze, di-
namiche o condotte potenzialmente lesive
per gli interessi nazionali. E un’attivita im-
prescindibile, che tuttavia non esaurisce la
ragion d’essere dei Servizi.

Predire: negli attuali scenari interni
e globali caratterizzati da rischi multifor-
mi, 'accresciuta volatilita strategica e la
sempre maggiore complessita dei modelli
sociali richiedono uno “sguardo lungo”
da parte delle classi dirigenti, vale a dire
la capacita di guardare oltre le contin-
genze, al di la delle emergenze del mo-
mento, a tutela dell’interesse nazionale
e dei segmenti cruciali dell’economia.
La gestione delle complesse evoluzioni
socio-economiche e delle grandi questio-
ni geopolitiche necessita, in altri termini,
di un’elevata capacita predittiva da par-
te degli apparati di sicurezza, allo scopo

di assicurare, anche in presenza di fatti
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imprevisti ed eccezionali, la necessaria ed
immediata continuita della vita delle or-
ganizzazioni pubbliche e private e delle
attivita economiche e produttive.

Da qui I’esigenza, per I'intelligence,
di fornire alla committenza politica non
solo informazioni contestualizzate, ma
anche lavori concettuali di alto livello,
prodotti analitici sofisticati per impianto
e tecniche di elaborazione che incenti-
vino la riflessione ed in tal modo contri-

buiscano a ricomporre in una immagine

il piu possibile nitida e decifrabile i tanti
frammenti sparsi di un mondo in conti-
nua trasformazione (vedi grafici sulla pro-
duzione di AISE ed AISI).

Prevenire, infine: dispiegare una ca-
pacita di influenza strategica ad ampio
spettro, tanto sotto il profilo della dis-
suasione rispetto a eventi temuti in rela-
zione al loro impatto sulla sicurezza del
Paese, quanto in termini di promozione
e supporto agli interessi nazionali. E, pe-

raltro, indice di raggiunta maturita che
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AlSI
INFORMATIVE/ANALISI INVIATE A
ENTI ISTITUZIONALI E FORZE DI POLIZIA
ANNO 2014

Terrorismo internazionale

Eversione ed antagonismo

12% Criminalita organizzata nazionale e
transnazionale

13% Minacce alla sicurezza economica
nazionale ed al sistema Paese

. Immigrazione clandestina e
tratta degli esseri umani

I'intelligence sia stata, nei mesi scorsi,
coralmente investita anche di tale com-

pito peculiare.

In effetti, nelle difficili

e stagioni del 2014, Ia verifica
verifica di
efficacia di efficacia € stata svolta in

termini per molti versi inedi-

ti, e si € potuta testare l'atti-
tudine del Sistema di informazione per la
sicurezza della Repubblica a misurarsi con
un contesto di aspettative crescenti.

Cio perché il Governo, sempre piu
chiamato a definire, ponderare ed attuare
linee di indirizzo politico in una dimensio-
ne strategica, ha effettivamente trovato, nel
contributo sistematico dei Servizi di infor-

mazione, un asset di fondamentale impor-

tanza, che gli ha permesso, nell’assumere

decisioni relative alla sicurezza interna
come nello svolgere azioni di politica este-
ra, di distinguere i rischi dalle opportunita,
di scorgere i contorni delle minacce, di sag-
giare col dovuto realismo i margini di ma-

novra concretamente disponibili.

Le minacce “classiche” e le sfide
contingenti

Sono infatti venute riproponendo-
si, nell’'ultimo anno, minacce in qualche
modo “classiche”, verso le quali AISE ed
AISI hanno potuto far valere il loro consoli-
dato bagaglio di preparazione ed esperien-
za, come lo spionaggio, le ingerenze ostili,
la proliferazione delle armi di distruzione

di massa e dei relativi vettori.
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Sono stati parimenti posti in gioco gli
approvvigionamenti energetici, la stabilita
della nostra area geopolitica e di nume-
rose regioni del mondo, persino gli stessi
valori che riteniamo debbano informare la
Comunita internazionale. Sfide che hanno
richiesto la messa in campo di capacita in-
formative, analitiche e tecnologiche sem-
pre piu sofisticate, cui si € risposto nella
triplice cornice dell’Unione Europea, a piu
forte ragione nell’esercizio della presiden-
za semestrale, della NATO e delle Nazioni
Unite, in piena collaborazione con i Servizi
dei Paesi amici ed alleati.

Allo stesso tempo, il persistere di indica-
tori negativi del contesto macroeconomico
ha generato conseguenze assai rilevanti: i
consumatori hanno rimodulato la struttura
delle loro spese a causa delle ridotte pro-
spettive reddituali, molte imprese hanno
ridimensionato la loro capacita produttiva
e la propensione ad innovare, gli investitori
nazionali ed esteri hanno dovuto sempre
piu tener conto dell’incertezza delle pro-
spettive economiche, che mina la fiducia
nel mercato, ed € aumentata la disoccupa-
zione, soprattutto giovanile.

In tale congiuntura difficile, si sono
registrati segnali di intensificazione del
disagio e delle tensioni sociali, che hanno
indotto ad effettuare un attento monito-
raggio dell’attivismo di movimenti, non
solo italiani, a matrice antagonista ed anar-
co-insurrezionalista pronti a cogliere ogni
occasione per promuovere e fomentare la
protesta violenta: minaccia molto insidiosa

per I'ampiezza sia della gamma dei poten-

ziali obiettivi sia dei collegamenti transna-
zionali, teoricamente in grado di agire da
moltiplicatore dei rischi.

A trarre vantaggio dalla crisi e dalla dif-
fusa scarsita di liquidita sono state, dal can-
to loro, anche le organizzazioni mafiose,
concentratesi sui reati finanziari e di rici-
claggio: da qui l'intensificazione dell’azio-
ne di contrasto e 'ampliamento del suo
raggio di azione, grazie ad una stretta siner-

gia fra intelligence e Forze dell’ordine.

Le minacce integrate come cruciale
banco di prova

Altro, tuttavia, € stato il motivo piu ri-
levante per il quale 'ultimo anno ha finito
con il costituire un cruciale banco di prova
per il sempre maggiore affidamento che si
ripone sul ruolo della comunita intelligen-
ce: I'inusitato configurarsi di vere e proprie
“minacce integrate” alla sicurezza naziona-
le, riconducibile alla contestuale presenza
sia di scenari critici internazionali diretta-
mente impattanti sugli interessi italiani,
che del continuativo riproporsi di sfide

asimmetriche alla nostra sicurezza.

Le crisi ucraina e libica
hanno coinvolto in prima li- Le crisi ucraina

nea I’Europa e I'Italia. e libica...
Gli sforzi compiuti per

promuovere efficacemente

una soluzione politica — 'unica possibile

— ad un conflitto, quello russo-ucraino, di-

sputato anche nell’arena mediatica, ed il

cui protrarsi o “congelarsi” comporterebbe

conseguenze assai negative per l'intera co-
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munita euro-atlantica, hanno reso impel-
lente la necessita di disporre di una visione
chiara dell’andamento sul terreno, al fine
di trarne indicazioni sulle possibili evoluzio-
ni e soluzioni. In tale contesto, la capacita
dell’intelligence di monitorare ed analizza-
re gli sviluppi della situazione e la postura di
tutti gli attori coinvolti si € rivelata di valido
orientamento per il decisore politico.

E stato, allo stesso tempo, garantito un
efficace presidio informativo in Libia, tea-
tro di assoluta importanza che vede I'Italia
convintamente impegnata, a sostegno ed in
armonia con l’azione delle Nazioni Unite,
a scongiurarne la frammentazione ed a so-
stenere un processo politico di transizione
inclusivo nel quale possano pacificamente
e democraticamente riconoscersi tutte le
componenti di quel popolo. Lo scenario
libico puo trasformarsi in una minaccia
diretta per I'Italia, come fattore di desta-
bilizzazione dell’intera regione, ma anche
quale potenziale piattaforma per proie-
zioni terroristiche, vulnus per gli approv-
vigionamenti energetici, snodo per I'im-
migrazione clandestina. Per questi motivi,
I'intelligence vi ha continuato a svolgere,
lungo tutto il 2014, un ruolo importante,
al fine di monitorare ed attenuare i rischi
per la nostra presenza, ed anche di valutare
i margini per contribuire ad innescarvi le

auspicate dinamiche virtuose.

_Je nuove Indiscussa centralita ha

dinamiche del
jihadismo, sfida
paradigmatica

rivestito, nel lavoro svolto
dagli Organismi informa-

tivi, la determinazione nel

fronteggiare la sfida emergente costituita
dalla formazione dello Stato Islamico (IS).
In essa si saldano in maniera paradigmati-
ca una minaccia militare simmetrica — per
combattere la quale I'Italia non ha fatto
mancare il suo contributo allo sforzo inter-
nazionale — ed una asimmetrica, rappresen-
tando I'IS una base di reclutamento, adde-
stramento, sviluppo e finanziamento per
progettualita terroristiche verso tutto I’Oc-
cidente, che ¢ stato quindi chiamato a ri-
spondere con iniziative adeguate, a partire
dal monitoraggio e dall’inibizione dei viag-
gi degli aspiranti combattenti per il jihad.

Allo stesso tempo, la scelta strategica del
qaidismo come dell’IS di ispirare il volonta-
rismo individuale in funzione antiocciden-
tale ha accresciuto le difficolta nell’attivita
di contrasto e ha moltiplicato i soggetti a
rischio. I drammatici eventi verificatisi in
Francia ed in Belgio nel gennaio 2015 han-
no dolorosamente dimostrato quanto sia
elevata e concreta la minaccia che proma-
na da tale evoluzione delle modalita ope-
rative di individui e gruppi estremisti che
si riconducono alle diverse declinazioni del
jihadismo.

Assoluta priorita per il Sistema di infor-
mazione per la sicurezza della Repubblica,
in costante dialogo e scambio informativo
con 1 Servizi dei Paesi amici ed alleati, € sta-
to pertanto il rischio che operino nel no-
stro Paese cellule terroristiche autonome
composte da soggetti radicalizzati di varia
estrazione e provenienza, intenzionati ad
impiantare filiere radicali o a condurre at-

tacchi in Europa.
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Sono massimi il livello di guardia e la
collaborazione internazionale intelligence.
Cio anche se non si ha, ad oggi, cognizione
di specifiche progettualita contro il nostro
Paese dove, tuttavia, la minaccia terroristica
di matrice jihadista rimane collegata, nella
sua dimensione domestica, al cd. jihad in-
dividuale. Tanto in relazione all’eventualita
di un’autonoma attivazione — specie sulla
spinta della propaganda on-line — di elemen-
ti isolati o microgruppi motivati a colpire la
societa occidentale dall’interno, come pure
nel caso di cellule dormienti che si riattivino

in esito ad indicazioni esterne.

Le minacce asimmetriche al sistema

Hanno, inoltre, continuato a mani-
festarsi con crescente intensita minacce
asimmetriche che sono certamente meno
“visibili” delle cruente gesta dei terroristi.
Benché, anche per tale motivo, creino mi-
nore allarme nella generale percezione,
esse testano piu e meglio di qualsiasi altra
la capacita dei Servizi di informazione di
stare al passo con il rapidissimo evolversi di
sfide sempre piu insidiose.

La minaccia cibernetica e quella eco-
nomico-finanziaria puntano, infatti, non
solo a bersagli militari o politici, ma al-
tresi a colpire gli anelli deboli dei nostri
assetti industriali, finanziari, scientifici,
tecnologici. Esse impongono, percio, la
capacita di fare sistema a nostra volta e,
decisivo vantaggio strategico del difenso-
re, di “fare squadra” come sistema Paese,
tra attore pubblico e mondo imprendito-

riale, con la finalita di scongiurare il ri-

schio di un vero e proprio declassamento
strutturale del Paese.

Questa coerenza d’azione ed unita di
intenti risulta essenziale per affrontare un
contesto di mercato e di sicurezza in cui di-
namiche globali si intrecciano con minacce
ed eventi locali. Il dialogo sempre piu in-
tenso e frequente tra intelligence e mondo
delle imprese si informa a scelte di indiriz-
zo politico fissate dall’Esecutivo attraverso
il Comparto informativo, cui la legge di ri-
forma del 2007 ha affidato anche il compi-

to di tutelare la sicurezza economica.

L’estensione delle di-

verse tipologie di minaccia Dalla

. . . dimensione
(spionaggio, terrorismo, .

analogica

antagonismo, criminalita) a quella

dalla dimensione tradizio- digitale...

nale, “analogica”, a quella
digitale, diluendo spesso a dismisura i tem-
pi di percezione ed alimentando un “falso
senso di sicurezza”, puo comportare peri-
coli molto gravi e concreti in primo luogo
per le nostre infrastrutture critiche. Attra-
verso attacchi cibernetici, anche con fina-
lita di spionaggio, il know-how tecnologico
ed industriale delle nostre aziende e dei
nostri centri di ricerca puo altresi essere
derubato da attori stranieri o da organiz-
zazioni criminali. Dalla sicurezza delle reti
informatiche, inoltre, dipende sempre piu
il fondamentale diritto dei cittadini di co-
municare liberamente e nel pieno rispetto
della privacy.

L’intelligence ha, di conseguenza, pro-

seguito il suo impegno nel potenziare le
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difese, in stretto e necessario raccordo
con i partner internazionali, nonché co-
ordinando gli sforzi degli innumerevoli
stakeholder pubblici e privati, poiché ogni
vulnerabilita, nei sistemi interconnessi,
puo riverberarsi sulla tenuta della sicurez-
za collettiva.

Con l’adozione del Quadro Strategi-
co Nazionale per la sicurezza dello spazio
cibernetico e del conseguente Piano Na-
zionale per la protezione cibernetica e la
sicurezza informatica, 1’Italia si € dotata di
una strategia coerente con il framework in-
ternazionale, attorno alla quale le Pubbli-
che Amministrazioni ed i soggetti privati
operano insieme, nella misura del possi-
bile, per organizzare un sistema di difesa
condiviso contro una minaccia per sua
natura improvvisa, fulminea, sfuggente.
A beneficio di chi ¢ chiamato a fronteg-
giarla, compito della comunita intelligen-
ce ¢ stato e continuera ad essere anzitutto
quello di diminuire il gap informativo, di
dare corpo, nelle sfere piu strategiche ed
esposte, alle opportune sinergie tra isti-
tuzioni ed aziende nazionali rilevanti nel
settore della sicurezza, tese a prevenire e
contrastare attacchi informatici, e ad assi-
curare la protezione delle reti e dei conte-

nuti che vi transitano.

Allo stesso tempo, nelle

] ~ nuove forme e dimensioni
... alla minaccia

eco-fin della competizione globale

possono annidarsi minacce
per gli interessi economici,

scientifici e industriali dello Stato.

Si € cosi confermata, nell’anno trascor-
so, la centralita della dimensione economi-
co-finanziaria per la tutela della sicurezza
nazionale e, dunque, per l'attivita di ricer-
ca informativa svolta dagli Organismi: dallo
spionaggio industriale in tutte le sue forme
alle pratiche lesive della concorrenza sui
mercati nazionali ed internazionali, dal ri-
ciclaggio di capitali di provenienza illecita
alle infiltrazioni del grande crimine orga-
nizzato in molti settori dell’economia, dal-
la tutela dei nostri investimenti all’estero a
quella delle linee di approvvigionamento
energetico.

In tale ambito, si € inoltre confermato
come indispensabile, in analogia a quan-
to accade negli altri Paesi, ’'utilizzo della
leva intelligence a protezione del patri-
monio scientifico e tecnologico: decisivo
fattore di competitivita, detenuto dalle
realta produttive della nostra Italia.

Sul punto, nota la struttura granulare
del tessuto industriale nazionale, vale evi-
denziare come le imprese medio-piccole
registrino — a valle di una prolungata fase
recessiva — una crescente vulnerabilitd so-
prattutto dal punto di vista finanziario, data
la carenza di capitali freschi attingibili dai
circuiti ordinari.

Si ¢ dunque trattato di un settore dell’at-
tivita del Comparto perimetrato, quanto a
spazi di intervento, dalla duplice esigenza
di non interferire nel libero svolgersi delle
vicende economiche e di perseguire, conte-
stualmente, I'obiettivo, fondamentale per
I’azione di rilancio del Paese, di apertura

massima agli investimenti esteri.
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Si ¢ nondimeno rilevato come questi
ultimi possano essere, in singole, specifi-
che contingenze, finalizzati a sottrarre co-
noscenze ed a pregiudicare le possibilita
di sviluppo e le prospettive occupaziona-
li. In siffatte circostanze, gli asset strategi-
ci nazionali vanno efficacemente protetti,
facendo ricorso, la dove effettivamente
necessario ed opportuno, ad ogni stru-
mento previsto dalle normative vigenti.
In tal senso, I'attivita di intelligence si ¢
posta a salvaguardia di quelle dinamiche
di mercato che favoriscono I'efficienza
produttiva ed allocativa, incentivano I'im-
piego ottimale delle risorse, incoraggiano
I’innovazione e la crescita della produt-
tivita, stimolano la penetrazione delle

aziende neil mercati esteri.

Come superare la “prova del nove”:
quattro direttrici di indirizzo

E, in ultima analisi, proprio per la loro
singolare complicazione e criticita che
le minacce asimmetriche hanno rappre-
sentato la “prova del nove” per 'apporto
conoscitivo fornito all’Esecutivo dal Si-
stema di informazione e hanno sottopo-
sto quest’ultimo a sollecitazioni intense
e costanti, mettendone sotto quotidiano
esame il quoziente di flessibilita ed adat-
tabilita al cambiamento e I'attitudine ad
innovarsi, ad adeguarsi alla mutevolezza
ed al polimorfismo degli scenari. Hanno
verificato, in altri termini, il valore aggiun-
to dell’intelligence, il suo grado di osmosi
con le articolazioni ed i meccanismi del

decision making nazionale.

Al riguardo, la riconosciuta normalita
dei “Servizi segreti” ha preso forma concre-
ta anche nella loro capacita, vieppiu corro-
borata nei mesi trascorsi, di corrispondere
puntualmente alle richieste delle Ammi-
nistrazioni. Cio che e stato possibile nella
misura in cui il loro operare si € dipanato

lungo quattro precise direttrici d’indirizzo.

1. Sintonia

La prima, quale imprescindibile fon-
te di legittimazione ed al contempo pre-
supposto qualificante dell’azione dell’in-
telligence, € stata la piena sintonia con il
livello politico, tradottasi in uno scambio
costante, senza soluzioni di continuita, di
reciproca lealta e di mutuo affidamento. In
virtu dell’ininterrotta alimentazione di tale
raccordo, il Governo ha potuto disporre di
uno strumento si, per sua natura, non con-
venzionale, ma, nondimeno, strettamen-
te e rigidamente operante all’interno del
perimetro giuridico nel perseguimento di
obiettivi decisi dalla stessa Autorita politica.

Cio e stato l'effetto di due fattori. Da
un lato, il crescente ruolo del CISR, che ri-
unisce attorno al medesimo tavolo i titola-
ri delle responsabilita politiche riguardan-
ti gli interessi nazionali di natura politica,
militare, economica, scientifica ed indu-
striale che costituiscono l'oggetto della
missione intelligence. Il CISR ¢ progressi-
vamente evoluto in un “Gabinetto classifi-
cato per la sicurezza nazionale” a geome-
tria variabile, capace di mettere a frutto,
anche in virtu dell’assidua preparazione

dei lavori nel suo formato al livello tecni-
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co, quella visione di insieme delle minac-
ce e dei relativi strumenti di prevenzione
e contrasto senza la quale verrebbe meno
la necessaria adeguatezza della risposta
nazionale ai pericoli che si annidano nel
contesto competitivo globale.

Per converso, tale evoluzione ha sistema-
ticamente postulato il sempre piu attivo ed
incisivo coinvolgimento del Comitato Par-
lamentare per la Sicurezza della Repubbli-
ca (COPASIR), anzitutto sul piano dell’in-
dispensabile verifica politica, ed altresi nel
delineare la piena comunanza di intenti fra
Esecutivo e Legislativo, come pure la fecon-
da coralita d’'impegno di tutte le compagini
parlamentari sui temi della sicurezza nazio-
nale, che sole permettono di combattere e

vincere anche le battaglie pitt impegnative.

2. La “manutenzione” della riforma

E in forza di tali armonici rapporti tra
decisori politici e vertici del sistema opera-
tivo dell’intelligence che si ¢ potuto age-
volmente continuare ad implementare nel
2014, a sviluppo dell’ acquis ordinamentale
e regolamentare consolidato negli anni
precedenti, una seconda, significativa li-
nea d’azione del settore, vale a dire la “ma-
nutenzione della riforma”, attuata in una

duplice direzione.

E stata in primo luogo
rafforzata l'unitarieta della

Unitarieta. . . R .
comunita di

intelligence,
armonizzando il pieno ri-
spetto della ripartizione di

competenze interna ed esterna voluta dal

legislatore, forma di garanzia doverosa, con
I'impulso a lavorare in maniera coerente
ed integrata.

Si ¢ rivelato ineludibile rafforzare in
capo al DIS il coordinamento operativo fra
le due Agenzie ed accrescere la complessiva
armonia e continuita di tutto il processo in-
formativo, dalla ricerca “sul campo”, all’ana-
lisi situazionale, previsionale e strategica. Si
tratta di precondizioni essenziali tanto per
fronteggiare minacce nuove nella loro gene-
si e nella loro dinamica — emblematica, al ri-
guardo, quella cyber — quanto per sviluppare
con efficacia ed autorevolezza la collabora-
zione internazionale con i Servizi dei Paesi
amici ed alleati che condividono i nostri stes-
si valori e perseguono i nostri stessi obiettivi:
possiamo e dobbiamo contare sulla solidita
della nostra rete di alleanze, al cospetto del-
la quale sarebbe impensabile presentarsi ed
agire in ordine sparso.

A tal fine, il Presidente del Consiglio dei
Ministri, sentito il CISR, ha approvato il 23
luglio del 2014 una Direttiva che ha istituito
all'interno del Comparto una Commissione
permanente a composizione interorgani-
smi, cui ¢ stato affidato il compito specifico
di espletare le attivita necessarie e strumen-
tali all’esercizio, da parte del DIS, dell’azio-
ne di indirizzo e di coordinamento ad essa
demandata dalla legge, nelle diverse fasi in
cui si articola il ciclo intelligence. Non un
appesantimento dell’architettura esistente,
bensi uno strumento agile, concepito con
lo scopo di assicurare la sinergia e 'integra-
zione info-operativa fra le Agenzie, evitando

gap, sovrapposizioni e duplicazioni.
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Insediatasi gia in estate, la Commissione,
consolidando un formato intersettoriale gia
avviato, ha riservato il suo primo focus al feno-
meno dei foreign fighters e al correlato capitolo
dell’estremismo homegrown, € ha ulteriormen-
te incoraggiato le sinergie info-operative fra
AISE ed AISI. Cio in un contesto di proficua
interazione con le Forze di polizia, specie
nell’ambito del Comitato di Analisi Strategica
Antiterrorismo (CASA), che si ¢ confermato
quale virtuoso “modello italiano” di costante
dialogo tra intelligence e law enforcement cui
si guarda con interesse da parte di altri ordi-

namenti securitari europei.

L’atto di indirizzo presi-

denziale ha parimenti previ-
..e

bianificazione sto — secondo una coerente
progressione — la sinergia
e la condivisione nella pro-
grammazione dell’attivita informativa en-
tro il perimetro ed in base alle priorita in-
dividuate dall’Esecutivo.

Con la pianificazione approvata dal
CISR, le linee di ricerca sono state enuclea-
te attorno a selezionate direttrici su cui con-
centrare sforzi e risorse. In questo contesto,
i Servizi hanno potuto operare in maniera
piu incisiva negli ambiti info-operativi indi-
viduati come prioritari nonché a copertura
di obiettivi — ¢ il caso della corruzione — ora
enucleati in maniera piu mirata. La natu-
rale interconnessione dei fenomeni ogget-
to di attivita informativa esige infatti, oltre
alla coerenza con il fabbisogno espresso
dal Governo, anche la complementarieta

fra i piani di ricerca individuati da ciascuna

Agenzia, in ragione della sempre pit mar-
cata trasversalita delle minacce alla sicurez-

za nazionale.

3. Risorse

Terzo binario che, con

assiduita, si € continuato a Spendere
percorrere anche nel 2014 meno, spendere
meglio...

per conferire vitalita, coe-
renza e congruita al proces-
so di aggiornamento dell’intelligence na-
zionale ¢ stato il recupero, in misura della
economicita, di margini di efficacia ed effi-
cienza nell’utilizzo delle risorse. Il settore si
¢ autoimposto con un tasso di correzione
significativo una manovra di spending review
assai rilevante, informata a tre principi:
risparmiare, razionalizzare, reinvestire in
spesa produttiva.

Il “dividendo” ottenuto con tagli, revi-
sioni e rimodulazioni di spesa ¢ stato, in
particolare, impiegato per potenziare la
capacita tecnologica. A fronte degli inve-
stimenti sovente massicci compiuti da altri
Stati in tale settore, ed in forza della neces-
sita di contrastare gli attori della minaccia
che ci obbligano ad interagire in tempo
reale con rischi inediti e puntiformi, I'inte-
grazione fra la componente umana, la cui
valenza strategica rimane imprescindibile,
e quella tecnologica ¢ il vero game changer
della dimensione intelligence.

Lo é nelle modalita di lavoro, nell’uti-
lizzo costante ed adeguato di quanto la
tecnologia puo offrire a supporto: a tal
fine, opera, in seno al Sistema di infor-

mazione, una Commissione Permanente
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ICT (Information and Communication Tech-
nology), “cabina di regia” dinamica ed a
geometria variabile, deputata ad attuare
specifici progetti nel contesto del procu-
rement unificato di Comparto introdotto
dai nuovi regolamenti, e che ha fra I’al-
tro animato, nel mese di novembre, un
evento interno a carattere seminariale,
presieduto dall’Autorita Delegata per la
Sicurezza della Repubblica, inteso a fare
il punto del lavoro sin qui svolto ed a trac-
ciare, nell’ambito di apposito documento
strategico, le linee guida cui uniformare
gli investimenti tecnologici.
L’integrazione “uomo-tecnologia” ¢
pure strumento di dialogo operativo con le
Pubbliche Amministrazioni, gli Atenei, gli
Istituti di Ricerca, i soggetti imprenditoria-
li: un mezzo che rende il lavoro dell’intelli-
gence sempre piu fruibile e tangibile, e con
sempre maggiore velocita, da parte della

societa italiana.

Lo sforzo di modernizza-

.8 . .. .

: zione non si € esaurito nello
modernizzare
la cultura “spendere meno” e “spende-
aziendale re meglio”. Il rinnovamento

¢ dipeso anche dalla capaci-

ta di aggiornare la cultura istituzionale e di
fare spazio alle energie piu fresche.

E stata dunque portata avanti la politica

di reclutamento avviata negli anni piu re-

centi, con “campagne” realizzate attraverso

procedure on-line, rivolte a giovani laureati

e ricercatori da impiegare in segmenti che

travalicano il tradizionale, e pur sempre

fondamentale, ambito legato alla difesa

degli interessi politico-militari del Paese.
Le nuove professionalita, rappresentate da
esperti di economia, finanza, matematica,
ingegneria informatica, energia, sistemi
complessi e reti infrastrutturali, sono state
fuse con quelle provenienti dai bacini piu
“classici”, Pubblica Amministrazione, Forze
Armate e Forze di polizia. E sono state, so-
prattutto, formate.

L’attivita della Scuola di Comparto ¢ ri-
assumibile nei numeri: oltre 500 tipologie
di attivita didattiche, tra addestramento
info-operativo, area tecnologica, sicurez-
za fisica, competenze linguistiche, settore
amministrativo-giuridico e sanita, frutto di
un’articolata fase di rilevazione dei fabbiso-
gni formativi, di pianificazione e progetta-
zione degli interventi, in un ciclo continuo
rinnovato di anno in anno sulle base delle
diverse sollecitazioni provenienti dagli sce-
nari, interni ed esterni, di interesse per la
sicurezza nazionale.

Né i numeri dicono tutto. Ad essi va ag-
giunto, in primo luogo, I'insegnamento, nel-
le Aule della Scuola, non solo di competenze,
ma piu e prima ancora di valori istituzionali
essenziali per il corretto funzionamento degli
Organismi di intelligence in un ordinamento
democratico.

Va aggiunta, altresi, ’apertura all’inte-
razione con la societa civile. In continui-
ta col recente passato, sono stati ammessi
alla frequenza di alcune iniziative didatti-
che esponenti di Pubbliche Amministra-
zioni con le quali sono in corso rapporti
di collaborazione: ¢ quanto ¢ accaduto, fra

gli altri, con il Ministero degli Affari Esteri
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e della Cooperazione Internazionale, con
cui € peraltro proseguito, per tutto I’anno,
un collaudato esercizio di scambio analiti-
co. La Scuola ha al contempo organizzato
lezioni sull’intelligence riservate a studen-
ti esterni e ha proseguito il roadshow inau-
gurato nel 2013. In una serie di incontri
presso vari poli accademici della Penisola,
cui ha partecipato I’Autorita Delegata per
la sicurezza della Repubblica, i vertici de-
gli Organismi hanno riscontrato ovunque
interesse e disponibilita per i temi affron-
tati. Ad esito di tale tornata sono stati for-
malizzati accordi di collaborazione sia sul
fronte della formazione che dell’analisi e

della ricerca.

4. Una cultura condivisa della sicurezza
La proiezione esterna dell’ambito for-
mativo non ¢ stata, a sua volta, che tassello di
un ben piu vasto mosaico, ove si € composta
la quarta, e per certi versi piu qualificante,
espressione di una visione moderna dell’in-
telligence: quella dell’outreach nel sistema
Paese. L'obiettivo, quotidianamente ricer-
cato, € quello di un Comparto intelligence
che faccia pienamente propria la mission
della comunicazione istituzionale e della
promozione di una cultura condivisa della
sicurezza. Tali attivita sono indispensabili
per un’intelligence aperta ed ¢ opportuno
coinvolgervi, oltre al mondo accademico e
della ricerca, anche le imprese. Cio quale ul-
teriore stimolo per promuovere lo sviluppo
di un efficace network coordinato e dinami-
co di “sicurezza partecipata”, alimentato da

continue interazioni fra pubblico e privato

nel pieno rispetto dei principi fondamentali
dell’ordinamento democratico.

La riservatezza ed il segreto sono stru-
menti ineliminabili per tutelare le opera-
zioni attuate a salvaguardia della sicurezza
nazionale, da perseguire in termini di re-
ciprocita, posto che le attivita intervenute
nell’ambito di accordi di collaborazione a
livello internazionale debbono continuare
ad essere protette dalla piu stringente logica
del need to know, nell’interesse della Nazione

e dei valorosi professionisti che le svolgono.

Tuttavia, la riservatezza

non deve necessariamente Dalla “formula

delle cinque
w”...

coprire tutto quanto viene
fatto dall’intelligence, che
¢ chiamata non solamen-
te ad essere, ma anche a venire percepita
come uno strumento normale esistente in
tutti i Paesi. Non v’é motivo perché, nelle
sue missioni, nelle sue regole e nelle sue
metodologie, essa sfugga all’aurea “for-
mula delle cinque W”: Who, chi esercita
la responsabilita di guidarla; What, cosa fa
ed a cosa serve per difendere quel supre-
mo bene collettivo che ¢ la sicurezza na-
zionale; Where, quali sono le sue priorita
e le sue sfere d’intervento; When, quando
deve rispondere, in maniera flessibile, alle
contingenze, in un framework strategico ed
operativo profondamente incardinato nel-
la normativa e concepito per mantenere
la sua validita nel lungo periodo; Why, per-
ché nel mondo d’oggi ¢ impossibile farne
a meno, men che mai in un ordinamento

democratico.
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Vale, in tutto questo, la

...alla linea dell’apertura e della
trasparenza N .. ..
come regola: il conoscibilita, che i cittadini

versamento agli
archivi di Stato

per primi si aspettano, come
eloquentemente dimostra-
to dal massiccio afflusso di
pubblico allo stand del Forum PA, dalle ol-
tre 140.000 visite mensili al sito www.sicurez-
zanazionale.gov.it con piu di 150 contributi
alla sezione “Scrivi per noi”, dalle 10.000
mail pervenute, dai circa 7.000 curricula ri-
cevuti da persone che aspirano a lavorare
nel Comparto.

Del resto, il principio che in un regi-
me democratico la trasparenza sia la re-
gola ed il segreto I’eccezione ¢ I’ancorag-
gio costituzionale della legge di riforma.
Ed é stato, nell’anno trascorso, anche il
criterio ispiratore della direttiva con la
quale il 22 aprile il Presidente del Consi-
glio ha disposto il versamento agli archivi
di Stato, una cui prima tranche & gia avve-
nuta in novembre, dei documenti fino ad
ora classificati, non coperti da segreto di
Stato, appartenenti a tutte le Amministra-
zioni e riguardanti alcuni dei piu gravi
episodi della storia repubblicana avvenu-
ti tra il 1969 ed il 1984. Va sottolineato
come, al netto dell’inevitabile dibattito
che si € in qualche caso sviluppato sulla
corrispondenza dei contenuti rispetto
alle aspettative, vi € un dato, che va enfa-
tizzato in tutta la sua rilevanza. E cio¢ che
mai, nella storia repubblicana, si ¢ pro-
ceduto ad una tale imponente opera di
declassifica, coinvolgendo poco meno di

quattromila fascicoli. La direttiva ha per-

messo di anticipare consistentemente i
tempi fisiologici di versamento, di norma
fissati in almeno 40 anni dalla cessazione
della trattazione corrente, € ha dato con-
creta realizzazione ad un aspetto rilevan-
te della legge 124 del 2007, ovvero il rico-
noscimento degli archivi dell’intelligence
italiana come patrimonio a disposizione
degli studiosi, del mondo dell’informa-
zione e di tutti i cittadini.

L’iniziativa, riguardando uno dei pe-
riodi piu complessi e dolorosi della storia
repubblicana, si propone di apportare un
contributo importante allo sviluppo ed al
consolidamento della memoria colletti-
va del Paese, fornendo strumenti prezio-
si per la ricostruzione storico-politica di
quell’epoca.

E ha, piu ancora, segnato un punto di
non ritorno, corroborando la visione di
un’intelligence al servizio del cittadino
nel segno del binomio fra trasparenza e

democrazia.

Un punto di non ritorno
A venire riflessa nel-

le pagine che seguono ¢ |, logica della

consuetudine
con il mondo...

dunque l’attivita di un Si-
stema informativo irrever-
sibilmente modernizzato:

plurale nell’articolazione ma centripeto
nel modus operandi, selettivo negli ambiti
di intervento, efficiente nell’allocazione
delle risorse, trasparente nella sua ragion
d’essere. Cio non solo per forza di cose,
ma anche per maturata coscienza di sé.

L’intelligence sempre piu si fa feconda-
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mente contaminare da una visione olisti-
ca dei problemi e della loro dimensione
transnazionale, col preciso scopo di ado-
perarsi per porre responsabilmente I’Au-
torita politica nella condizione di eserci-
tare, con la necessaria avvedutezza, la sua
prerogativa di decidere: cioe di scegliere,
distinguendo in tempo utile cio che fa
la differenza fra I'ineludibile, generale
rischiosita di un mondo complicato, ed
il configurarsi di minacce reali, camale-
ontiche, pervasive, non sempre tangibili,
rivolte all’ordinamento democratico ed
ai suoi valori, alla liberta ed al benessere
dei cittadini, delle famiglie e delle impre-
se, alla capacita di resistenza del sistema
Paese.

Per precisa scelta, dunque, i capitoli che
compongono la presente Relazione non
contengono un’illustrazione indifferenzia-
ta e compilativa del lavoro svolto dagli Or-
ganismi. Si snodano, piuttosto, attorno ad
un preciso architrave logico, costituito da
quelle tre minacce integrate che hanno co-
stituito banco di prova per il definitivo pas-
saggio da uno “ieri” che non esiste piu, e
nel quale nessuno puo coltivare I'illusione
di vivere, ad un futuro difficilmente piu ras-
sicurante, ma sicuramente piu decifrabile e
forse piu “gestibile” anche grazie all'impe-
gno del Comparto.

Da qui, la suddivisione dell’elaborato
in tre macrosezioni rispettivamente dedi-
cate alla dimensione globale del jihadi-
smo, con un accento specifico sul poten-
ziale destabilizzante delle sue gemmazioni

regionali e sui risvolti di inquietante “mo-

dernita” che caratterizzano il fenomeno
Islamic State, califfato nell’era del web; alla
sfida economico-finanziaria in un fra-
mework sociale pesantemente condizionato
dai persistenti riverberi della crisi; alla mi-
naccia nel cyberspazio, con una descrizio-
ne dettagliata della risposta nell’allegato
Documento di Sicurezza Nazionale, come
previsto dalla normativa.

Si e inteso restituire al lettore il senso
di un’intelligence incline alla consuetu-
dine con il mondo, adusa ad individuare
e difendere l'interesse nazionale, che é
costante nella sua essenza, ma viene varia-
mente declinato nei suoi contenuti concre-
ti al mutare delle contingenze storiche. Cio
perché la credibilita rimane una conquista
quotidiana ed ¢ requisito indispensabile
per commisurare il livello di tutela della
sicurezza nazionale alle dure prove che si

profilano all’orizzonte.

Ora sta all’intelligence

preservare ed ulteriormen- __elasfida

sempre aperta:
la fiducia

te valorizzare il capitale
sino ad oggi accumulato.
E nelle piene condizioni di
conseguire tali obiettivi: rafforzando ed
arricchendo la sintonia con il Parlamen-
to, ampliando gli spazi di interlocuzione
con 1 cittadini e con la societa civile, cor-
roborando a tutti i livelli le ragioni della
propria missione. Si tratta, in fin dei con-
ti, di continuare a costruire, giorno dopo
giorno, un sempre piu solido rapporto di

fiducia con 1l Paese.
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JIHAD GLOBALE, JIHAD REGIONALE
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In Europa, la minaccia ter-

Linee di .. . T
tendenza ed roristica di matrice jihadista,
elementi di attestata negli ultimi anni su

discontinuita livelli significativi ma stabili,

nel 2014 ha fatto registrare
un frend crescente, culminato, nel genna-
io 2015, nell’attentato di Parigi al Charlie
Hebdo, rivendicato da al Qaida nella Penisola
Arabica (AQAP), e negli omicidi di Mon-
trouge e Portes de Vincennes, compiuti in
nome dello Stato Islamico (1S).

Gli eventi francesi valgono a ribadire
i tratti, I’attualita e la concretezza di una
minaccia che, come piu volte evidenziato
in precedenti Relazioni, trova il profilo di
maggiore insidiosita nell’estremismo ho-
megrown, un’area di consenso verso il jihad
violento che spesso riflette processi di radi-
calizzazione individuali ed “invisibili”.

Nel contempo, il rischio di nuovi attac-
chi in territorio europeo, e piu in genera-
le in Occidente, rimanda alle piu recenti
evoluzioni del quadro della minaccia, ca-

ratterizzato dalla progressiva affermazione

dello Stato Islamico di al Baghdadi e dalla
connessa, rivitalizzata effervescenza del

Jihad globale.

L’IS, erede della filiale

irachenadi al Qaida, haincar- 1" appeal dello

nato un paradigma di espan-  Stato slamico

sione nuovo e pervasivo, che

ha visto il terrorismo cercare

di “farsi Stato” e coniugare all’offensiva di
tipo asimmetrico un confronto militare con-
dotto con I'impiego di un esercito “regola-
re” e di armamento pesante finalizzato alla
conquista e al controllo del territorio. Per
certi versi, si tratta di un obiettivo strategico
non dissimile da quello perseguito dal qai-
dismo “storico” e dai gruppi del jihadismo
armato attivi lungo la dorsale di instabilita
che si sviluppa dall’Africa occidentale sino
al quadrante centro-asiatico, passando per
la fascia nordafricana e subsahariana. Nel
caso dello Stato Islamico, tuttavia, tale “pro-
getto politico” ha trovato per la prima volta

una traduzione concreta, sancita in giugno



Relazione sulla politica dell'informazione per la sicurezza — 2014

con la “proclamazione” del califfato, sopra-
vanzando I’organizzazione fondata da Bin
Laden ed anzi innescando una dinamica di
antagonismo all’interno della composita ga-
lassia qaidista.

A livello regionale, lo Stato Islamico si
¢ inserito negli spazi creati dalla croni-
cizzata crisi siriana e dall’irrisolto dossier
iracheno; ha sfruttato, anche sul piano
militare, la mancanza di coesione degli
avversari; ha ricercato alleanze all’inter-
no delle tribu sunnite, sino ad imporsi
quale riferimento “sovrano” e di ammini-
strazione del territorio.

Nel contempo, il vantaggio compe-
titivo guadagnato dalla formazione si ¢
qualificato per la disponibilita di risorse
finanziarie senza precedenti per un’orga-
nizzazione terroristica (derivanti soprat-
tutto dall’azione predatoria ed estorsiva
esercitata nelle aree controllate, dal con-
trabbando di greggio e dal commercio
clandestino di reperti archeologici) capaci
di assicurare, tra I’altro, compensi, logisti-
ca ed un equipaggiamento di prim’ordine
alle proprie reclute.

La descritta traiettoria ascendente
dell’organizzazione rinvia, altresi, ad una
sofisticata strategia di comunicazione e
propaganda, significativamente testimonia-
ta da una copiosa produzione multimedia-
le che spazia dal magazine al video-messag-
gio. A queste finalita risponde la diffusione
on-line delle immagini che testimoniano le
efferatezze compiute sul campo siro-irache-
no, funzionale ad accreditare il ruolo-guida

dello Stato Islamico contro i miscredenti, pro-

muovendo ed alimentando un jihad com-
battente che associa pratiche militari a tec-
niche di guerriglia ed azioni suicide e che
non manca di coltivare forme avanzate di
cyberterrorismo.

Particolare dinamismo si ¢ colto nel
confronto — anch’esso giocato in larga
misura sul piano mediatico — tra la forma-
zione irachena e le componenti qaidiste
“storiche”, a partire dal nucleo centrale di
al Qaida (cd. al Qaida Core). Gia nei primi
mesi del 2014, la cruenta contrapposizione
sul campo siriano tra lo schieramento di al
Baghdadi e le milizie di Jabhat al Nusrah,
emanazione qaidista “legittimata” dal leader
di al Qaida al Zawahiri a combattere in quel
teatro, ha innescato su blog e social forum
un acceso dibattito tra i sostenitori dei due
fronti, profilando spaccature e, in qualche

caso, defezioni a favore dello Stato Islamico.

L’intervento militare in-

ternazionale in Siria ed in .
Le chiamate

Iraq, avviato in settembre, all’azione

ha offerto nuovi spunti alla

narrativa jihadista, focalizza-

ta sulla necessita di far convergere le forze
islamiste in un’azione comune contro la
coalizione degli “invasori” e sulla produ-
zione di messaggi di natura istigatoria allo
scopo di esercitare un’incalzante pressio-
ne intimidatoria nei confronti dei Paesi
“nemici”, specie occidentali. Significativi
tra I’altro: 'appello all’unita sottoscritto a
meta settembre da al Qaida nel Maghreb Isla-
mico (AQMI) e da AQAP, che hanno offerto

all’IS una sorta di patto di alleanza contro
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la diabolica coalizione; 11 messaggio audio
diffuso on-line il 21 settembre, nel quale
il portavoce dell’IS al Adnani esorta i mu-
jahidin sparsi nel mondo, soprattutto nei
Paesi occidentali, a colpire gli infedeli con
qualunque mezzo disponibile; il messaggio
minatorio antioccidentale postato in rete a
fine settembre dal leader di Jabhat al Nusrah,
Abu Mohammad al Julani; il video diffuso
in novembre dalla casa di produzione dello
Stato Islamico, al Hayat (intitolato “What are
you waiting for?”), nel quale tre combattenti
francesi, dopo aver bruciato i propri passa-
porti, esortano i connazionali ad attivarsi;
il numero 13, pubblicato il 24 dicembre,
della rivista Inspire, curata da AQAP, nella

ostaggi e lo stesso sequestratore.

ATTENTATI DI MATRICE JIHADISTA COMPIUTI NEL 2014 IN PAESI OCCIDENTALI

Il 24 maggio, a Bruxelles, il cittadino francese di origine algerina Mehdi Nemmouche, tornato
dal teatro siriano, ha fatto irruzione nel museo ebraico della citta, uccidendo quattro persone a
colpi di arma da fuoco. Il 23 settembre, a Melbourne (Australia), il diciottenne di origine afghana
Numan Haider ha pugnalato due agenti dell’antiterrorismo in un commissariato dove si trovava
per essere interrogato nell’ambito di un’indagine su attivita terroristiche. Il 20 ottobre, a St. Jean
sur Richelieu (Canada), il convertito Martin Couture-Rouleau ha investito con un’automobile due
soldati canadesi, uccidendone uno. Il 22 ottobre, a Ottawa (Canada), il convertito Michael Zehaf
Bibeau ha provocato la morte di un militare presso il National War Memorial, compiendo poi un
attacco a mano armata all’interno del Parlamento. Il 23 ottobre, a New York (USA), il convertito
Zale Thompson ha ferito a colpi di accetta due poliziotti. Il 15 dicembre, a Sidney (Australia),
I'australiano sciita di origine iraniana Mohammad Hassan Manteghi, dichiaratamente convertito
al sunnismo, armato di fucile ha preso in ostaggio una quarantina di persone in una cioccolateria,
chiedendo una bandiera dello Stato Islamico da poter issare sul luogo. Il sequestro si & concluso
il giorno successivo con un blitz delle Forze di polizia, nel corso del quale hanno perso la vita tre

quale si incitano all’azione i musulmani
residenti nei Paesi europei; il numero 6 di
Dabiq, periodico ufficiale dell'lS, diffuso il
28 dicembre, che in esordio si rivolge ai po-
tenziali "lupi solitari" presenti in Europa.
La richiamata praticabilita di azioni terro-
ristiche con gli strumenti offensivi pit dispa-
rati (armi da fuoco e da taglio, ordigni fai-da-
te, veleno, “car jihad”, vale a dire autovetture
lanciate contro il bersaglio, etc.), rappresenta
di per sé un moltiplicatore del rischio, che
accentua la possibilita di attivazioni e scie
emulative da parte di soggetti piti permeabi-
li al messaggio radicale. In questa cornice si
inscrivono gli attacchi in suolo occidentale

registrati nel corso dell’anno (vds. box n. I).
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Agli sviluppi nel teatro
Foreign fighters siro-iracheno e alla crescen-

e returnees te popolarita dello Stato Isla-
mico presso 1'uditorio estre-
mista, sia del mondo arabo
sia dei Paesi occidentali, ha corrisposto un
significativo incremento del flusso di aspi-
ranti combattenti determinati a servire
la causa nelle file delle milizie jihadiste. Il
fenomeno dei foreign fighters, ampiamen-
te richiamato nella Relazione dello scorso
anno, ha assunto nel 2014 dimensioni del
tutto inedite, facendo ipotizzare che siano
almeno tremila i mujahidin partiti dalla sola

Europa, di cui oltre 500 provenienti dalla

L'ESTREMISMO ISLAMICO NEI BALCANI

La regione balcanica si conferma nodale per

il radicalismo di matrice islamica, in virtu dell’'in-
cessante attivismo di soggetti e di gruppi estremi-
sti di orientamento salafita, sempre piu coinvolti
nel reclutamento e nel trasferimento di jihadisti in
territorio siriano ed iracheno. Particolarmente attivi
in tal senso sono alcuni gruppi presenti in Albania,
Bosnia-Erzegovina, FYROM, Kosovo, Montenegro e
Serbia (area del Sangiaccato), che ruotano attorno a
leader perlopiu bosniaci e di etnia albanese.
Specie in Kosovo, al di la dell’approccio radi-
cale predicato da taluni imam, I'idea del jihad sem-
bra allignare soprattutto in alcune aree meridionali
del Paese, dove il diffuso disagio socio-economico
accentua la permeabilita, specie tra i pit giovani,
all'azione di proselitismo di impronta salafita.

regione balcanica, dove operano diverse e
strutturate filiere di instradamento dei vo-
lontari (vds. box n. 2).

La condivisione del know-how operativo
acquisito sul campo, unitamente alla raffor-
zata rete di conoscenze e contatti, potrebbe
accentuare in prospettiva il pericolo rappre-
sentato da quella indefinibile percentuale di
reduci che, sulla spinta di una forte motiva-
zione ideologica e, in qualche caso, di shock
emotivi subiti in combattimento, intendano
concretizzare disegni offensivi in suolo occi-
dentale, autonomamente ovvero su input di
organizzazioni terroristiche operanti nei tea-
tri di jihad. Nell’ottica di tali formazioni, i fo-
reign fighters di matrice europea presentano,
del resto, il profilo tatticamente pitl pagante
grazie a: elevata capacita di mimetizzazione;
facilita di spostamento all’interno dello spa-
zio Schengen; utili contatti di base in Euro-
pa che possano fungere da trait d'union con i
gruppi armati attivi nelle aree di crisi.

Per quanto riguarda I'Italia, la specifi-
ca minaccia deve essere valutata non solo
per gli sporadici casi nazionali, ma anche e
soprattutto tenendo presente I’eventualita
di un ripiegamento sul nostro territorio di
estremisti partiti per la Siria da altri Paesi
europei, anche in ragione delle relazioni
sviluppate sul campo tra militanti di varia
nazionalita. A conferma della condivisa
percezione del pericolo rappresentato dai
combattenti stranieri impegnati nei teatri
di jihad, in specie quello siro-iracheno, si
pongono le iniziative assunte nei pit quali-

ficati consessi internazionali (vds. box n. 3).
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Le numerose operazio-
Nuove
generazioni di
jihadisti e social
media dell’intelligence fanno stato

ni di polizia condotte in

Europa e il monitoraggio

di come lo spazio comuni-
tario risulti permeabile alle attivita di pro-

selitismo e reclutamento. Si moltiplicano,

infatti, i segnali di cooptazione ideologica
di aspiranti mujahidin, incoraggiati a rag-
giungere in massa, famiglie al seguito, la
“nuova” patria per contribuire all’opera
di state building. In particolare, ¢ emersa
la presenza di quella che potrebbe essere

definita come una nuova generazione di

IL FENOMENO DEI FOREIGN FIGHTERS NEI PRINCIPALI CONSESSI MULTILATERALI

La Risoluzione del Consiglio di Sicurezza ONU 2178, approvata il 24 settembre 2014, de-
finisce foreign terrorist fighters i “soggetti che si recano in uno Stato diverso da quello di propria
residenza/nazionalita al fine di perpetrare, pianificare, preparare o partecipare ad atti terroristici,
ovvero fornire o ricevere addestramento terroristico, anche in connessione con conflitti armati”.
Il documento evidenzia tra I'altro:

e la crescente minaccia rappresentata dai combattenti stranieri associati allo Stato Islamico, a
Jabhat al Nusrah e ad altri gruppi affiliati o ispirati ad a/ Qaida;

e |'esigenza dirafforzare la cooperazione internazionale in materia di antiterrorismo, soprattutto
attraverso maggiore information sharing,

e [limportanza del momento preventivo attraverso attivita di contrasto all’estremismo
violento e, in particolare, di sensibilizzazione delle comunita maggiormente esposte alla
radicalizzazione ed al possibile reclutamento di nuovi combattenti da impiegare nei teatri
di jihad.

Gli Stati membri sono chiamati, inoltre, a predisporre ed attuare specifiche normative volte
ad impedire che cittadini o stranieri stabilmente presenti, ovvero in transito sul territorio dello
Stato, possano: lasciare il Paese al fine di compiere atti di terrorismo; raccogliere fondi per fi-
nanziare i viaggi dei foreign fighters; offrire supporto logistico/organizzativo agli spostamenti dei
combattenti diretti verso i teatri di crisi.

Nella medesima ottica, si pone I’accento sulla necessaria collaborazione degli Stati membri
con le rispettive compagnie aeree nazionali, al fine di ottenere informazioni utili sugli spostamenti
dei soggetti inclusi nella lista ONU degli individui e delle organizzazioni terroristiche.

Il Memorandum de L’Aja — Marrakech sulle buone prassi per una risposta pit efficace al
fenomeno dei foreign terrorist fighters, adottato in seno al Global GounterTerrorism Forum il 23
settembre e menzionato nella Risoluzione 2178, individua nei seguenti quattro campi d’azione i
principali ambiti su cui concentrare I'attenzione a livello internazionale per rafforzare il contrasto

Iy
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al fenomeno dei combattenti stranieri: estremismo violento; reclutamento e instradamento; capa-
cita dei terroristi di viaggiare e loro expertise bellica; “reducismo”. Al tempo stesso, il Memoran-
dum sottolinea la necessita per gli Stati membri di adottare approcci integrati omnicomprensivi
e di destinare maggiori sforzi in termini di capacity building.

A livello europeo, il Consiglio dell’UE, riunito nel formato Giustizia e Affari Interni il 4-5 di-
cembre, muovendo dal Rapporto annuale sull’implementazione della Strategia UE antiterrorismo
predisposto dal Coordinatore UE per la lotta al terrorismo, in tema di foreign fighters si & focaliz-
zato su due settori chiave: I'aggiornamento del quadro normativo e il rafforzamento dell’ informa-
tion sharing. Di rilievo, nel contesto, la richiamata proposta della Presidenza di turno italiana di
adottare specifiche iniziative quali, ad esempio, la costituzione, in partenariato con I’Europol, di
un network di punti di contatto sui foreign fighters.

In ambito G7, ove il contrasto al terrorismo internazionale € oggetto di costanti sforzi a livello
politico e diplomatico, soprattutto per il tramite del Gruppo Roma/Lione, & intervenuta la dichiara-
zione congiunta dei Ministri degli Esteri a conclusione del meeting del 25 settembre, nella quale
si & espressa particolare preoccupazione per la brutale violenza perpetrata dall’lS, da contrastare
con un approccio omnicomprensivo che tenga soprattutto conto del massiccio flusso di combat-

tenti stranieri e delle ingenti risorse finanziarie di cui lo Stato Islamico dispone.

jihadisti: molto giovani, spesso con scarse
conoscenze sul piano dottrinale ma ben
informati sulla pubblicistica d’area e con
ottime competenze informatiche.

Proprio in riferimento all'uso del web
quale strumento di propaganda e comuni-
cazione, si € registrata la tendenza a privi-
legiare i social network, attraverso i quali, tra
I’altro, i foreign fighters europei, per sprona-
re i connazionali correligionari, alimenta-
no un’informazione parallela ai comuni-
cati “ufficiali” dei gruppi armati — peraltro
sempre piu spesso sottotitolati o tradotti in
italiano — diffondendo immagini di guerra,
eulogie dedicate ai martiri e testimonianze
della loro esperienza accanto ai fratelli pro-
venienti da tutto il mondo. In questo con-
testo, appare sempre piu concreto il rischio
che nel magmatico universo della messag-

gistica agiscano veri e propri centri di re-

clutamento per aspiranti jihadisti, in grado
di intercettare la domanda di estremisti ho-
megrown che, insoddisfatti da un impegno
esclusivamente virtuale e del ruolo di meri
divulgatori, aspirino a trasferirsi nel teatro

siro-iracheno.

Parallelamente, nei pro-

cessi di radicalizzazione per-
La “vecchia

mane rilevante 'opera di o
guardia

imam estremisti stanziali o

itineranti, latori di messaggi

istigatori, se non veri e propri reclutatori,
attivi specialmente in quei luoghi di ag-
gregazione dove sia sedimentata I’eredita
di trascorse gestioni d’impronta radicale.
Si tratta di ambienti nei quali potrebbe
ricrearsi un Auwmus fertile per 'azione di
sostegno logistico a estremisti, reduci, ex

detenuti o militanti di movimenti messi al
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bando nei rispettivi Paesi di origine. In que-
sto senso, un profilo di attenzione riguarda
il flusso di jihadisti che raggiungono il tea-
tro siro-iracheno dai Paesi del Nord Africa
ma che — per personali trascorsi in Europa,
per collegamenti con soggetti residenti in
territorio comunitario o per contatti matu-
rati sul campo di battaglia — potrebbero de-
cidere di raggiungere il nostro Continente.
Questa prospettiva aumenterebbe significa-
tivamente il numero dei returnees e le poten-

ziali criticita sul piano della prevenzione.

In relazione al quadro
descritto, ¢ da ritenersi cre-
La minaccia scente il rischio di attacchi
in territorio europeo ad
opera di varie “categorie”
di attori esterni o interni ai Paesi-bersaglio:
emissari addestrati e inviati dall’IS o da altri
gruppi, compresi quelli che fanno tuttora
riferimento ad al Qaida; cellule dormienti;
Joreign fighters di rientro o “pendolari” dal
fronte (commuters); familiari/amici di com-
battenti (donne incluse) attratti dall’“eroi-
smo” dei propri cari, specie se martiri; "lupi
solitari" e microgruppi che decidano di
attivarsi autonomamente (self starters). Cio
sulla spinta anche di campagne istigatorie
che ritengono pagante trasformare il Con-
tinente europeo in “terreno di confronto”:
con I’Occidente, in chiave di rivalsa, e tra le
stesse componenti della galassia jihadista,
nel quadro di dinamiche di competizione
tutt’altro che univoche.
Sebbene ad oggi non siano emerse at-

tivita o pianificazioni ostili in territorio na-

zionale riconducibili allo Stato Islamico o ad
altre formazioni del jihad globale, la mi-
naccia interessa anche I'Italia, potenziale
obiettivo di attacchi pure per la sua valen-
za simbolica di epicentro della cristianita
evocata, di fatto, dai reiterati richiami alla
conquista di Roma presenti nella propagan-
da jihadista.

Criticita all’interno dei

nostri confini potrebbero
Le frange curdo-

derivare, altresi, dal fermen- . .
turche in Italia

to manifestato dalla dia-

spora turco-curda presente

in Italia e, in particolare, dal segmento di
simpatizzanti del PKK turco, per le incur-
sioni delle milizie dell’IS nei territori curdi
in Iraq e Siria. La tensione emotiva sembra,
infatti, destinata a crescere soprattutto a se-
guito dell’appello lanciato dal leader storico
Ocalan — da tempo detenuto in un carcere
di massima sicurezza turco — per una mo-
bilitazione di massa contro lo Stato Islami-
co. In questo contesto, ¢ all’attenzione in-
formativa anche I'ipotesi che, in ritorsione
per la resistenza opposta dai militanti curdi
all’avanzata dei terroristi in Siria e in Iraq,
esponenti della comunita curda nazionale
possano essere esposti a estemporanee pro-
vocazioni/aggressioni da parte di simpatiz-
zanti dell’IS.

Sul tema del finanzia-

mento al terrorismo si € potu-
Il finanziamento

to osservare negli ultimi anni :
del terrorismo

come, a fronte di un progres-

sivo ridimensionamento dei
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flussi di denaro provenienti da sponsor privati

e, soprattutto, statali — sui quali, verosimil-

mente, ha inciso anche l'effetto deterrente

prodotto dalle misure sanzionatorie imposte
dalla Comunita internazionale — i gruppi ter-
roristici abbiano dato un maggiore impulso
alle forme di autofinanziamento, che si af-
fiancano alle pratiche di raccolta fondi, ope-

rate con varie metodologie, incluse diverse e

redditizie attivita criminali.

In tale contesto, anche nel 2014 hanno
assunto particolare valenza:

* la possibilita di ricorrere all’utilizzo
strumentale di soggetti giuridici a voca-
zione caritatevole o ad altre attivita eco-
nomiche legali;

* la propaganda antioccidentale condot-
ta dai terroristi sul web con I’obiettivo di
raccogliere contributi dalle comunita
musulmane;

* la partecipazione ad una vasta gamma
di attivita criminali che includono: traf-
fico di sostanze stupefacenti; furti e ra-
pine; sequestri di persona; estorsioni;
falsificazione di documenti e valuta;
frodi finanziarie; azioni predatorie sul
territorio.

Sul piano interno, l'attenzione conti-

nua ad essere rivolta all’individuazione di

possibili anomalie o aspetti di criticita con-

nessi ai movimenti di denaro posti in essere
da soggetti stranieri presenti in Italia e fina-
lizzati a fornire sostegno ad organizzazioni
di stampo terroristico.

A tale scopo sono stati monitorati se-
lettivamente i sistemi di trasferimento di
valuta dei circuiti internazionali ufficiali e
quelli paralleli (hawala), le movimentazio-
ni transfrontaliere di fondi, nonché i paga-
menti internazionali effettuati nell’ambito
delle attivita economiche esercitate in Italia
da alcuni cittadini stranieri.

In generale, appare confermata la ten-
denza delle organizzazioni terroristiche
ad evitare l'utilizzo dei circuiti bancari
convenzionali — peraltro tuttora impiegati
con il ricorso a prestanome — al chiaro fine
di non incorrere nel sistema dei controlli
previsti dalle normative antiriciclaggio. Per
quanto riguarda i sistemi alternativi di tra-
sferimento di fondi, specifiche criticita si ri-
levano non soltanto in quelli operanti al di
fuori dei circuiti regolamentati, ma anche
nei money transfer regolarmente autorizza-
ti. Tuttora utilizzato €, inoltre, il ricorso ai
“corrieri di denaro”, secondo modalita va-
riabili dirette a schermare i flussi ed i sog-

getti coinvolti.
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1 vasto arco di crisi che abbraccia

il Nord Africa, il quadrante sahelo-

sahariano e il Golfo Persico si € ca-

ratterizzato, quanto alla minaccia

jihadista, per la compresenza, da
un lato, di accentuati fattori di discontinuita
e, dall’altro, dal protrarsi delle situazioni di
instabilita gia illustrate nella Relazione del
2013. L’area ¢ stata oggetto di un articola-
to impegno informativo anche nell’anno
trascorso, in ragione delle evoluzioni nelle
singole realta nazionali e delle relative, po-
tenziali interazioni con variabili emergenti,
quale il crollo del prezzo del petrolio inter-
venuto nella seconda meta del 2014.

I principali fattori di discontinuita sono
da ascriversi al teatro siro-iracheno, dove,
come evidenziato nel precedente paragra-
fo, 'autoproclamazione dello Stato Islamico
ha conferito al terrorismo jihadista una ine-
dita dimensione politico-statuale.

Gli elementi di continuita, sebbene re-

lativi a scenari fra loro assai diversi per com-

GLI SCENARI AFRICANI E MEDIORIENTALI

plessita e grado di impatto sulla sicurezza
nazionale, sono invece riconducibili agli
scacchieri nordafricano e sahelo-sahariano.
Le principali organizzazioni terroristiche
attive in tale vasta area (al Qaida nel Magh-
reb Islamico — AQMI, Ansar al Shariah — AaS,
Movimento per U'Unicita ed il Jihad in Africa
Occidentale — MUJAO, al Mourabitoun — AM,
al Shabaab — AS e Boko Haram — BH) hanno
infatti continuato a ricercare spazi di agibi-
lita nella diffusa precarieta delle condizio-
ni socio-economiche e di sicurezza nonché
nelle difficolta delle Autorita locali ad assi-

curare il controllo del territorio.

A fronte delle iniziative

Il panorama

di contrasto, anche interna- jihadista nella
zionali (si vedano i casi di ~spondaSud del
Mediterraneo.

Mali e Somalia), le forma- Le formazioni

dell’area sahelo-
sahariana e le
crisi nell’Africa
sub-sahariana

zioni terroristiche africane
hanno affinato le proprie
capacita tattiche, cercando

di evitare lo scontro diret-
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to con le Forze governative. Inoltre, inco-
raggiate dal “modello” dello Stato Islamico
a perseguire ’obiettivo di costituire vere
e proprie entita statuali — governate sulla
base dei dettami coranici ed improntate
alla gestione della giustizia secondo i prin-
cipi della shariah — hanno incrementato
la collaborazione interregionale anche
con formazioni mediorientali, in primis
I’egiziana Ansar Bayt al Magdis (ABM) e
la yemenita al Qaida nella Penisola Arabi-
ca. Per altro verso, si sono distinti i leader
dell’organizzazione terroristica algerina
AQMI, impegnati nella creazione di un
fronte islamico comune nel Nord Africa.
Quest’ultimo progetto € apparso gia n fier:
in ragione degli accordi emersi tra AQMI e
AaS in Libia (AaSL) e Tunisia (AaST), or-
ganizzazioni che hanno rilanciato il jihad
nei Paesi di origine e in quelli limitrofi e
sono apparse attive nell’addestramento e
nell’instradamento di combattenti verso il
teatro siriano.

Tra le numerose milizie islamiche che
continuano a contendersi il controllo della
Libia, i gruppi terroristici riconducibili ad
AaSL hanno un ruolo di rilievo. Origina-
riamente operanti in prevalenza nel Nord
del Paese (Tripolitania e Cirenaica), si sono
gradualmente spinti anche in altre zone
del territorio, in particolare nella regione
sud-occidentale del Fezzan, che rappresen-
ta attualmente un vero e proprio safe haven.
In tale area, oltre ad AaSL, sono attive altre
milizie a spiccata connotazione jihadista,
dotate di proprie basi, strutture logistiche

e campi di addestramento.

Altre due sigle hanno evidenziato una
crescente proiezione offensiva verso gli
Stati confinanti: la nigeriana BH, in dire-
zione di Ciad, Niger e Camerun, e la so-
mala AS, verso il resto del Corno d’Africa,
specialmente in Kenya. La prima si € resa
protagonista di un’escalation di violenza
terroristica, culminata nell’offensiva com-
piuta nel gennaio 2015 nell’area di Baga
(Stato di Borno), che avrebbe provocato
circa duemila vittime. Nel contempo, il
confronto sul terreno tra le Forze regolari
nigeriane e la formazione jihadista ha por-
tato quest’ultima a controllare una vasta
porzione del Nord della Nigeria. Al Shaba-
ab, dal canto suo, ha reagito alle offensive
dei Contingenti internazionali ripiegan-
do sulle aree settentrionali del Paese e a
Mogadiscio, nel tentativo di riconquistare
i territori perduti. Nemmeno il decesso
(settembre) del suo leader, Mukhtar Abu
Zubair, alias Godane, avvenuto a seguito
di un’operazione antiterrorismo USA, ha
indebolito il gruppo.

Infine, le formazioni africane hanno
risentito dello scontro ideologico tra IS e
al Qaida Core che, come detto, ha portato
a defezioni individuali e/o di intere cellu-
le in favore del primo, anche con forme di
contagio delle cruente modalita operative
adottate e pubblicizzate dal Califfato: in
questo senso possono leggersi il rapimen-
to e la barbara uccisione in settembre, in
Cabilia, dell’escursionista francese Herve
Gourdel da parte di una frangia scissionista
di AQMI denominatasi Jund al Khilafah (1
soldati del Califfato).
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In tale quadro di riferimento, il moni-
toraggio informativo ha pertanto riservato
specifica attenzione alle dinamiche interne
ai vari Paesi dell’area suscettibili di accre-
scere la portata della minaccia jihadista e
di innalzare il rischio di riverberi sugli inte-
ressi nazionali.

Prioritario rilievo intelligence ha assun-
to la complessa situazione in Libia, dove il
difficile processo di “institution building” ¢
arretrato a causa delle profonde divisioni
politiche e dell’aperta conflittualita tra le
milizie riconducibili agli opposti schiera-
menti, soprattutto nelle aree di Tripoli e di
Bengasi. Lo svolgimento di elezioni politi-
che (25 giugno) non ha avviato la stabilizza-
zione dello scenario interno, innescando, al
contrario, la contrapposizione tra la nuova
Camera dei Rappresentanti, insediatasi a To-
bruk, e I'uscente Congresso Nazionale Ge-
nerale (eletto nel 2012), con sede a Tripoli.
Entrambi gli organismi istituzionali hanno
rivendicato la propria legittimita ad opera-
re, dando origine a due Esecutivi paralleli.
Ad accentuare le criticita politico-istituzio-
nali € inoltre intervenuta la sentenza della
Corte Suprema Costituzionale (6 novem-
bre) contro la legittimita della Camera dei
Rappresentanti di Tobruk, che ha reso piu
complessa l'azione di riconciliazione pro-
mossa dall’Alto Rappresentante dell’ONU
per la Libia, nonché responsabile di UNS-
MIL (United Nations Support Mission in Libya).

Assai diverso lo scenario nei Paesi vicini
alla Libia. In Tunisia, dopo circa tre anni
di tensioni interne, la fase di transizione

del “dopo Ben Ali” ha registrato un signi-

ficativo punto di svolta. A seguito dell’ap-
provazione a larghissima maggioranza (26
gennaio 2014), da parte dell’Assemblea
Nazionale Costituente, di una nuova Co-
stituzione, il dialogo nazionale tra le forze
politiche si ¢ tradotto in un accordo per
la formazione di un governo tecnico. Cio
nell’ottica di preparare dapprima le elezio-
ni politiche (26 ottobre) e poi le presiden-
ziali (23 novembre), che hanno decretato
I’affermazione del partito laico Nidaa Tou-
nes e del suo leader.

In Marocco, I’attenzione ¢ stata appunta-
ta in direzione dei fattori che hanno inciso
negativamente sulla locale cornice di sicu-
rezza, in particolare le tensioni nelle pro-
vince meridionali e, soprattutto, la minaccia
terroristica, alla luce anche delle numerose
operazioni di polizia condotte nel Paese che
hanno portato, tra I’altro, allo scompagina-
mento di cellule dedite al reclutamento e
all'instradamento di volontari per il teatro
siro-dracheno. Sono state, inoltre, monitora-
te le problematiche determinate dal flusso
di migranti clandestini e dal traffico di stu-
pefacenti in direzione dell’Europa.

In Algeria, specifico monitoraggio ¢ sta-
to rivolto verso i gruppi terroristici AQMI e
al Mourabitoun, attivi nel Sud dell’Algeria,
nel Nord del Mali e nel Sud-Est della Libia,
da dove potrebbero mettere in atto iniziati-
ve ostili contro siti energetici ed assetti na-
zionali o internazionali.

In Egitto, ¢ proseguita la fase di transi-
zione con I'approvazione della nuova Costi-
tuzione, a seguito di referendum popolare, e

la successiva modifica della legge elettorale,
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propedeutica allo svolgimento delle elezio-
ni politiche (previste nella primavera del
2015). Le consultazioni presidenziali, vin-
te da Abdel Fattah al Sisi con un consenso
plebiscitario, hanno registrato una bassa af-
fluenza alle urne, su cui ha inciso una dif-
fusa disaffezione, specie delle fasce popolari
piu disagiate e di quelle giovanili, maggior-
mente colpite dagli effetti della prolungata
crisi socio-economica.

Per fare fronte alla situazione, il nuovo
Governo ha accelerato il piano di riforme
strutturali per il rilancio dell’economia
nazionale, sia attraverso il taglio dei sussi-
di statali sia aviando interventi nei settori
delle grandi opere e dell’edilizia popolare.

Nel contempo, si ¢ evidenziata la fermez-
za nei confronti della Fratellanza Musulmana
(FM, gia dichiarata organizzazione terroristi-
ca nel dicembre 2013), che ha comportato
I’azzeramento dei suoi vertici e l'arresto di
migliaia tra membri e simpatizzanti. Cio an-
che in ragione dell'incremento della minac-
cia terroristica, riconducibile alla migrazione
di affiliati della FM verso formazioni jihadi-
ste attive specie nel Sinai, che mostrano cre-
scenti capacita offensive, come ABM, che ha
espresso adesione allo Stato Islamico.

L’azione di mediazione condotta da Il
Cairo nella crisi israelo-palestinese, culmi-
nata nel raggiungimento del cessate il fuoco
tra Israele e Hamas (26 agosto), rientra nel
pit ampio novero delle risalenti ambizioni
egiziane a rivestire un ruolo primario nella
regione in grado di incidere sulle dinami-
che del quadrante. Nel contesto africano, si

¢ del pari evidenziata la volonta egiziana di

svolgere un ruolo piu incisivo nel dossier re-
lativo allo sfruttamento delle acque del Nilo,
specie a seguito dell’accelerazione impressa
dall’Etiopia al progetto “Grande Diga della
Rinascita” lungo il tracciato del Nilo Azzur-
ro. L’evoluzione della crisi in Libia ¢ segui-
ta con particolare attenzione dalle Autorita
egiziane per i possibili riflessi negativi sul
piano della sicurezza. Il Cairo, a tal proposi-
to, ha espresso il proprio convinto sostegno
alla Camera dei Rappresentanti riunita a
Tobruk, senza interrompere, comunque, la
mediazione diplomatica volta a promuovere
una posizione comune fra tutti i Paesi confi-
nanti con la Libia.

In merito alle crisi in atto nell’Africa
sub-sahariana, sono stati oggetto di moni-
toraggio gli sviluppi del processo negoziale
in Mali, il percorso di stabilizzazione della
Somalia, I’evoluzione della situazione nel
Golfo di Guinea e nella Repubblica Centra-
fricana, il conflitto civile in Sud Sudan e le
dinamiche in Kenya.

Riguardo al Mali, sono proseguiti i ne-
goziati di pace, ad Algeri, tra le Autorita di
Bamako ed i diversi movimenti politico-mi-
litari separatisti delle regioni settentrionali
dell’Azawad. Nonostante gli auspici iniziali,
le posizioni del Governo e dei separatisti
sono rimaste distanti, in quanto il primo si
¢ dichiarato disponibile a concedere solo
un maggior “decentramento” amministrati-
vo, mentre 1 secondi rivendicano uno Stato
dell’Azawad “federato” con il Sud Mali.

Relativamente al Corno d’Africa, in So-
malia il Presidente, Hassan Sheikh Moha-

mud, € apparso determinato a riaffermare
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la propria leadership al fine di raggiungere
gli ambiziosi obiettivi fissati dal piano di ri-
costruzione e di riforme (la cd. Vision 2016),
vale a dire la realizzazione dello Stato fede-
rale, la revisione costituzionale e le elezioni
generali nel prossimo anno, progetto au-
spicato e sostenuto dalla Comunita inter-
nazionale. Le diatribe inter e intra-claniche
continuano tuttavia a generare contenziosi
territoriali che, interessando gran parte del
territorio, ostacolano la complessa opera di
riorganizzazione del Paese su base federale.

Sotto il profilo della lotta all’estremi-
smo islamico, € rimasta elevata 1’attenzione
dell'intelligence nei confronti dell’organiz-
zazione al Shabaab, che ha affiancato all’at-
tivismo sul suolo somalo una intensa opera-
tivita in Kenya. All’interno della formazione
¢ sembrata in ascesa la componente dei fo-
reign fighters provenienti soprattutto dai Paesi
dell’Africa Orientale, in particolare da Ugan-
da, Tanzania e Kenya. Primario target infor-
mativo hanno continuato a costituire, inoltre,
le dinamiche di finanziamento di al Shabaab,
a livello sia locale che internazionale.

Anche in quest’ottica € stato oggetto di
monitoraggio il fenomeno della pirateria:
nonostante nel corso del 2014 sia prose-
guito il suo ridimensionamento, sul piano
intelligence hanno mantenuto rilievo i le-
gami diretti tra i gruppi di pirati ed al Sha-
baab, anche in considerazione dell’elevato
peso economico dell’intenso traffico di
navi commerciali nello stretto di Aden.

L’intensificazione delle missioni in-
ternazionali con I'impiego di unita navali

nel Golfo di Aden, nell’Oceano Indiano e

lungo le coste della Somalia ha comunque
impedito la recrudescenza del fenomeno,
rendendo spesso inefficaci gli atti di pirate-
ria (vds. box n. 4).

In Kenya, si ¢ assistito alla progressiva
polarizzazione dei rapporti tra la maggio-
ranza e lo schieramento dell’opposizione,

in un contesto segnato dall’incremento

IL FENOMENO DELLA PIRATERIA

Nel cors