francesco@cybervalley.eu
Leandro Noferini Inoferin@cybervalley.org %
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Premessa

la posta elettronica non e una
comunicazione sicura

I protocolli sono hormalmente tutti
in chiaro
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intercettare e reglstrare
- | partecipanti alla discussione

- I contenuto dei messaqaqi
- orari di spedizione e ricevimento




MOCA 20006

Con pochissimo sforzo in piu e possibile:

- modificare il contenuto del messaggio
- falsificare l'origine del messaggio
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Precauzioni

- ssl/tls per il trasporto dei messaqgqi
- pgp/gpg per il contenuto dei messaggi

Non coprono in ogni caso tutte le debolezze
(remailer)
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Di cosa parleremo

del Jgio usando
Gnu Privacy Guard

Integrazione in alcuni
programmi di posta




Q
Q
O
ON
<
U
O
3
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Cosa otteniamo

Firma - Verifica che il corpo del
messaggio non e stato
modificato
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arra sempre pe

- conoscere | partecipanti alla discussione
- conoscere gli orari di spedizione e
ricevimento
- Intercettare il messaggio
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From: Francesco <francesco@firenze.linux.it>

To: Francesco <francesco@firenze.linux.it>

Subject: pizza....

Message-ID: <20080714151218.GA12855@jibby.cybervalley.org>
MIME-Version: 1.0 ' R :

Content-Type: text/p e “ i ]

Salve domenica andiamo a mangiare la pizza ?777

Francesco
Key-id 26762990
Key fingerprint = 87E7 B7CE 577A EAD9 4744 F69F 22C2 AA92 2676 2990
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From: Francesco <francesco@firenze.linux.it>
To: Francesco <francesco@firenze.linux.it>
Subject: pizza

Message-ID: <20080714151350.GB12855@jibby.cybervalley.org>

MIME-Version: 1.0

Content-Type: multipart/encrypted; protocol="application/pgp-encrypted";
boundary="0XfL5xGRrasGEqWY"

Content-Disposition: inline

X-GPG-Fingerprint: 87E7 B7CE 577A EAD9 4744 F69F 22C2 AA92 2676 2990

User-Agent: Mutt/1.5.

- -OXfL5xGRrasGEqWY
Content-Type: appl

- -0OXfL5xGRrasGEgwY
Content-Type: application/octet-stream
Content-Disposition: inline; filename="msg.asc"

----- BEGIN PGP MESSAGE-----
Version: GnuPG v1.4.6 (GNU/Linux)

hQEOAXwKRZC7vMj fEAQAKvVcIIJE1+MkbtD8z foDGxcX/1694CkUHgGskCAhNUIms
GNwruiEZCqfyWBz+PDZuajYUmQS8XzL1Z0x3XgvLz8+64NwlnvN4DFhAVUZducFn
5NTp8yVPAQhn0qozN8TFc9do04ZgWdJSsoXBACEyMcQtR7D6IRUZITMjOStFLpYE
AOEjFDSCQTL1j00IbnNQP6EU4X5T3]jykTji2NLUKDX1CFgXvIXxxPWxeWR+CD8zLm
L9FLYPxGjulFV8iCMLIArEeAx/1TgZf0fXcUUl4ncnLsxWMGSEUtYbtKU4EilkrO
DBAMQJ22Z+/7G8txR4dLRnQosAmxxD5y9ci74jgmsHjEQsDIAUerTfo0QBQLmXh4
SgbQ11BK00/qeTWmg2tr3C976N6QzszPojGpEjSt5hboUj6ZPrnDoCoeUr5iNLjy
4X2YY3aDJtqg3oafbddYIoYLEhUxbceJRkaTTpBBX+MeIMIF3GOGYxADc4XgML]jzg
9c12XsfMWUKcoUhwstsrcJgRxxc5Lyr54u2ABLU3kTHIU70pZ1Ip/ fuAWsGIDK1L
USGpb7C67801eZxsG4DaWzZ0+L61ikzep407t8rNtu7J3gQl4aiKhfGspE/VIOqg/UeR
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Pretty Good Privacy - PGP

/ata per uso “per
di Philip Zimmermann ma:

- ha avuto una storia (lunga) molto tormentata
- ha subito molti cambi di gestione del programma
- ha subito molti cambi di licenza
- Cl sono state alcune versioni con caratteristiche
discutibili
- attualmente non e piu sviluppato

‘m;
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Gnu Privacy Guard - GnuPG

e un‘imple
paradigma della
chiave pubblica/chiave privata

- licenza libera (GPL)
- attivamente sviluppato
- disponibile per (tutti?) i sistemi operativi e distribuzioni
- molte interfacce semplificate
- buona integrazione con molti client di posta elettronica
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'a
¥ ZGNuPGe

alcuni comandi per generare una coppia di chiavi
pubblica/privata per l|'utilizzo del gpg con riga di
comando
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francesco@xxxx:~$%$ gpg —gen-key

gpg (GnuPG) 1.4.6; Copyright (C) 2006 Free Software
Foundation, Inc.

This program comes with ABSOLUTELY NO WARRANTY.

This 1s free software, and you are welcome to redistribute
it under certain conditions. See the file COPYING for

details.
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_ R— N— A A | -
Please select what kind of key you want:
(1) DSA and Elgamal (default)
(2) DSA (sign only)
(5) RSA (sign only)
Your selection? 1
DSA keypair will have 1024 bits.
ELG-E keys may be between 1024 and 4096 bits long.
What keysize do you want? (2048)
Requested keysize is 2048 bits
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fy how fongmke should

’lease specil

O = key does not expire
<n> = key expires in n days
<n>w = key expires 1in n weeks
<n>m = key expires in n months
<n>y = key expires 1n n years

Key 1s valid for? (0)

Key is valid for? (0) O
Key does not expire at all
Is this correct? (y/N) vy
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You need a user ID to identify your key; the software

constructs the user ID

from the Real Name, Comment and Email Address in this form:
"Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de>"
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Change (N)ame,
You need a Passphrase to protect your secret key.

We need to generate a lot of random bytes. It is a good idea to

perform some other action (type on the keyboard, move the mouse,
utilize the disks) during the prime generation; this gives the
random number generator a better chance to gain enough entropy.
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her actio of:
mou .’ 1t ize . e dlské) . n he DO L ey -.-...- N ; i.,-

gives the random number generator a better chance to gain
enough entropy.”

gpg: key 0612FBDB marked as ultimately trusted public and
secret key created and signed.
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gpg: depth: 2 valid:3 signed: 16 : 1-, Oq, |

1f, Ou

gpg: depth: 3 valid: 2 signed: 5 trust: 1-, 0qg, On, 1m,
Of, Ou

gpg: depth: 4valid: 1 signed: 6 trust: 1-, 0q, On, Om, Of,O0u
gpg: next trustdb check due at 2007-11-04

publ024D/0612FBDB 2007-09-23 [expires: 2008-09-22]

Key fingerprint = 89A1 9440 2DB8 E7C9 8F07 EBFB 843D FCA9
0612 FBDB

uidmiaobau (hm '07) <miaobau@ciccio.eu>
sub20489g/6A8E0798 2007-09-23 [expires: 2008-09-22]

@’
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Riassunto delle caratteristiche

" Dimensione
della chiave

Numero di giorni oltre il quale la chiave

Scadenza === i entera inutilizzabile

Passph rase = Permette lo sblocco e percio I'uso della
chiave privata (decifrare e firmare)

Hash della chiave pubblica
Indentificativo

Fingerprint s
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Thunderbird + Enigmail

Eile Modifica Visualizza Vai Segnalibri Schede Aiuto

2 & © B 4

Aggiorna Home  Cronologia Segnalibri Trova

& httpypwww.mozillaitalia.itthunderbirdy

FLUG Primipassi <7 Yahoo! 47 Super 4 Morvegia 7IP 47 TTips 4”WP 4?Yahoo! 4" WEB CAM < AINEVA ™ powder 4 Ttribe 47 LRadio

L@ de|en|es|fr|lt|ja|nl|zh
Mozilla Thunderbird Help

I 1 t . E A 1 I Home I Benvenuti in Mozilla Thunderbird Help! Questo sito e dedicate a Thunderbird, il nuovo client di
C O n es e n S I O n e n I g I I I a I RALElnet: posta e news reader da Mozilla.org. Il sito & progettato per chi vuole imparare a configurare

Download

Haclimantazions Thunderbird affinche venga incontro alle proprie esigenze.
Scorciatoie da tastiera . . . . .
Scorciatoie da mouse Mozilla Thunderbird - Il Nuovo Client di Posta da Mozilla

E n i g m a i I pe rm ette I a Egﬂ;ii?,‘iis‘enﬁreugn:‘ta Mozilla Thunderbird & un client di posta e news reader gratuito, open-source e

Protezione della privacy multi-piattaforma per i principali sistemi operativi correnti tra cui, ma non selo, Windows, Linux e Macintosh. Offre vari
Posta in arrivo globale vantaggi rispetto agli altri client di posta, tra cui la classificazione dello spam. Realizzato a partire dal codice di Mozilla,

g e Sti O n e C O m p I eta d e I I e C h i a V i : Egssta e derata Mozilla Thunderbird usa Gecko, il motore di rendering piti rispettoso degli standard in assoluto.

Raggruppamento . L
messaggi Ultime notizie

.
99
Ricerch reell . -
C Ifra t u ra - ortele Select Style: Default Style | Locked Menu | Classic | Classic with Locked Menu

Supporto
FAQ di Thunderbird

fi rm a PE"I:tdelf::i:rllei di config. 2003 David Tenser.
creazione

Temi

Progetto Thunderbird
Forum di Thunderbird
Mozilla.org

Mozilla Italia

Mozilla Firefox Help

Informazioni sul sito
Novita sul sito
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e’; Istantanea Archivio

(e ala)

< ) LI (=0(98%)
Cartelle locali
— (e
Scaricapnsg Scfivi

Composizione

Scatto Finestra Aiuto

O @
> <) 3
Rubrica El'-ln’;:'_r"n Rispondi Rispondia tutti Inoltra

Elimina

dom 18:00

(e

Stampa

Tutte le cartelle
() Cartelle locali Mozilla Thunderbird Posta - Cartelle locali
& i@ Posta in arrivo
= Posta in uscita Account
-\ Bozze
_& Posta inviata

=

= Cestino

Indesiderata

.\_:{v Oggetto o Mittente
Stop

-,l Visualizza impostazioni per guesto account
s

H Crea un nuovo account

Caratteristiche avanzate

\l| Cerca messaggi

\

'.;) Gestione filtri messaggi
1}

;’;f;) Spostamento 3 di 3 messaggi in varie
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< ) LR =0(98% dom 18:04

8’ Istantanea Archivio Composizione Scatto Finestra Aiuto

e - i -
0O N Componenti aggiuntivi =2

N B

Estensioni

o o Mittente

Aggiornamenti

Enigmail 0.95.3
P87 OpenPGP message encryption and authentication

( =%+ Preferenze | (Q Disattiva ) (:_" Disinstalla )

Talkback 2.0.0.6
Sends information about program crashes to Mozilla.

{:’g Installa... D ’C Cerca aggiornamenti N

;’;9 Spostamento 3 di 3 messaggi in varie MNon lettiz O Totale: O &
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< o) LW («1(98% dom 18:02

PRO

@ Istantanea Archivio Composizione Scatto Finestra Aiuto
=

Posta in arrivo

N (g o & QO & O

7 % .
Rispondi Rispondia tutti Inoltra Elimina Indesiderata Stampa Stop

Ay My

Scarica posg Scfivi Rubrica
Tutte le cartelle ‘~3|% | Oggetto

& cartelle lacali
O {m Post (&) Gestione chiavi OpenPGP
&= POSE Filtra in base a ID utente o ID chiave contenenti:
W Bozz
A Post Account / ID utente

3 Cest

) N
|"Q‘ | Mittente

ID chiave | Tipo validita ... | Fiducia p... | Scadenza | 77|

Caricamento delle chiavi in corso, attendere prego...

Non letti: O Totale: 0 P

:.'9 Spostamento 3 di 3 messagagi in varie
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Account ~ Wser ID francesco <frannafilisa@libero.it> - Francesco |

v Use generated key for the selected identity

[ Mo passphrase

Passphrase | Passphrase (repeat)

Commeant |

Key Expir}']aﬂ.dvanced]

Key expires in |5 Years

|:| [ Key does not expire

Generate k:ey| Cancel |

Key Generation Console

NOTE: Key generation may take up to sewveral minutes to complete. Co
not exit the application while key generation is in progress. Actively browsing or
performing disk-intensive operations during key generation will replenish the
‘randormness pool” and speed-up the process. You will be alerted when key
generation is completed.
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Mutt

i:Exit —:PrevPg <Space?:NextPg v:View fittachm. d:Del r:Reply j:Next ?:Help
624 flug 03 T Martinez ( 37) Loans with tiny points are here now
625 0  Jul 01 R. Jackson ( 123) Loans with tiny rates are here now
626 05 Benjamin F. MHag ( 50) Long time no hear
Krista faron { 44) long time no see....
(
(

628 03 Josiah House 35) Looking for a hot date tonight. tomorrow. or next week?
629 03 Brigitte I. Hay 63) Looking for a N.ew H.Ome?

L] n L] L] L]
d ISt rI b u Z I O n I U n IX CO n ggi ?33 %i g;seBz;n: poor E 132; tzzk32§ef‘32ngZTidation Mortgage Loan
632 + Jul 02 Igiel@virtualig ( 2) LowCost SoftWare OnCD

S u O rto a I G n u PG —x—Mutt: Mail/junk/spam [Msgs:-950 01d:142 10M1—(subject/date) (662)—
Date: Mon., 17 May 2004 03:40:09 +0100

From: Krista Aaron <{ChristinefeminineBhighstream.com>
Subject: long time no see....

[—— Autoview using fusr/binfelinks —force—html —dump '’'/tmp/mutt.html’’ —1
My name is Jen and I'm new to this dating thing. I've checked out your profile
you put up and it's interesting. =) T just want to get to know you a little
better if you don’'t mind. come check my profile out at:

Pe rm ette : www.live jen.com/chat.html
= Cifratu ra de”a posta I also got a webcam so we can make it interesting. anyways hope you get back to

me .

- verifica della firma bye )

gxsnkxxgnduvy jwyceudc jobxs

zcozeerociesbehgbpow
rnx1fujngpblipdkgwuyqofracsz
xmqawbxsb jrppoibvlpfhqowldtp

bixhghvrxtqgfeoqcofzych

hugzffaffulsklpzhrfxbtt

btpztlfotgmmoaiwlosqv
- - B2/7/950: Krista faron long time no see.... — (69%)
Key is not bound. Press '?' for help.
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ht /w.mozillaitalia.it/
http://www.mutt.org/
http://enigmail.mozdev.org/

https://addons.mozilla.org/en-US/thunderbird

https://addons.mozilla.org/en-
US/thunderbird/search?qg=enigmail&status=4



http://www.gnupg.org/
http://www.mozillaitalia.it/thunderbird/
http://www.mutt.org/
http://enigmail.mozdev.o/
https://addons.mozilla.org/en-US/thunderbird

