CODICE C
OFFUSCATO



1 — Indentazione

d  Generalmente con il termine indentazione si intende una tecnica per
strutturare il codice sorgente di un programma in modo tale che risulti piu’
leggibile al programmeatore.

d  Consiste nell'inserimento di spazi o caratteri di tabulazione nel codice
sorgente in modo tale da far rientrare il codice in corrispondenza dei blocchi
solitamente delimitati da parentesi graffe.

d Tuttavia nel contesto del codice offuscato possiamo abusare dell'indentazione
e utilizzarla in modo inusuale per creare del codice sorgente che abbia un
forte impatto visivo.



1.1 —tux.c

typedef struct{int x, y;}pixel;pixel
aa_get key(cont ext, 0);
aa_printf(context, 0,0, AA SPECI AL, "Key pressed:
key;} return AA_NONE;} int main(
pressed; aa_context *context;

si gaction act;if(0x00000000 |
, argv)||argc!=1){ fprintf(

"os",argv[0], aa_hel p);exit(

&aa_def parans)) == NULL) {

"ialize aalib\n");exit(-1) () if(l&&
printf("Can not intialize" " key" "boar d\ n"
}head = snake;char *s="nB8S | N 1Q =nx
&snake[ SNAKE_LEN-1]; head-> x= 1; head-> y=
=AA _RI GHT; char *s2="mmmS; .*vSQillvlxxQQ |

sigalrm int
si gacti on(SlI GALRM &act, NULL )==-1){z++; aa_puts
"gaction error"); aa_flush( context);aa_close
) ; whi | e( head- >x>0&8&head- >x<
aa_i nghei ght (context)-1){
->x, tail->y,0);for(ptr=
){case AA Rl GHT: head- >
AA _UP: head- >y- - ; break
;;,aa_puts(context, O
aa_cl ose(context);
head- >y, 255);;;;if
(context)), rand()
;;aa_fastrender (
context)); Ox111;
((context))))!=
AA_SPECI AL, "H'

voi d dunmmy_f (
;aa_context*

;i £ (0x00000000] | !
fprintf(stderr,"Us" "age:
(-1);}{}if((context=
"Can not initialize a"
context, 0)){printf("Ca"
-1);1; }head=snake; tail =
cont ext)/ 2; key=AA Rl GHT;
act.sa_fl ags| =SA_RESTART; ;
context, 0, O, AA SPECIAL, "Sigaction error");
context);exit(-1);}al arm5); whil e( head->x>0

) - 1&8head- >y>0&&80x1&&head- >y<
;z1; usl eep(30000) ; aa_put pi xel
for(ptr=tail;ptr>head; ptr--)

cont ext ; pi xel

"n not

int argc,

z; si genptyset (&act.sa_mask);act.

aa_i mgw dt h(context )
usl eep(30000) ; s2++;
tail +0; ptr>head; ptr--)
x++; break; case AA_LEFT:
;case AA DOMN: head- >y++;
, 0, AA_SPECI AL, "Key error");
exit(-1);}s2++;; aa_put pi xel (
(f ood) {aa_put pi xel (context, rand
%a_i nghei ght (cont ext), 200) ; f ood
cont ext, 0x0, 0, aa_scrw dt h( cont ext)
aa_flush(context);z++;;if((pressed=
AA _NONE) key=pr essed; } { s2++;
"A PERSO'); aa_flush(context);aa_cl ose
int argc,char **argv){int x,y, z1, key,
*head, *tail, *ptr; struct
aa_par seopti ons(NULL, NULL, &ar gc, ar gv)
%s\n""Options:\n""9%",
aa_aut oi ni t (&aa_def par ans) ) ==NULL)
"alib\n");exit(-1);}if(0x1234&&
intialize keyboard\n"); aa_cl ose(context);exit(
&snake[ SNAKE_LEN- 1] ; head- >x=1; head- >y=aa_i nghei ght (
;act. sa_handl er =si gal rm si genpt yset ( &act . sa_nask) ;
if(((sigaction(SIGALRM &act, NULL)==-1))) {aa_puts(

snake[ SNAKE_LEN] ;i nt food = 0;void sigalrn(
int signo){food=1;alarm(10);}int getdirection(aa_context
i f (key==AA_RI GHT| | key==AA_LEFT| | key==AA_UP| | key==AA_ DOWN) {

*context){int key;key =

% ", key);aa_flush(context);return

char **argv){int x, y, key,
pi xel *head, *tail, *ptr; struct

l'aa_parseoptions(NULL, NULL, &ar gc
stderr, "Usage: %\nQOptions:\n"

-1);}if((context=aa_autoinit/(
fprintf(stderr,"Can not init"

l'aa_aut oi ni t kbd(cont ext, 0)) {
);aa_cl ose(context);exit(-1);

SQ v2S";int dummy_var; tail=

aa_i nghei ght (cont ext)/ 2; key

W x0SSSnmmi' ; act . sa_handl er=

sa_fl ags| =SA_RESTART; i f (1&&

( context, 0,0, AA_SPECI AL, "Si "

( context);exit(-1);}alarm5

- 1&&head->y>0 && head->y <

aa_put pi xel (context, tail
*ptr=*(ptr-1);swtch(key
head- >x- - ; break; case

br eak; def aul t : 0x888;

aa_flush(context);

cont ext, head- >x,

() Yaa_i mgwi dt h(

=0; al arm(10) ;}

,aa_scrhei ght (

getdirection(

(context, 0,0,

(context); }

pressed, xxx;
si gaction act

|| (argel=1)){

,aa_hel p);exit
{fprintf(stderr,

I 'aa_aut oi ni t kbd(

}aa_puts

argv[ 0]

;aa_flush(context);aa_cl ose(

&8&head- >x<aa_i ngwi dt h( cont ext

aa_i nghei ght (context)-1){z1++
(context,tail->x,tail->y, 0x0);

*ptr=*(ptr-1);switch(key){case AA_RI GHT: head- >x++;

break; case AA LEFT: head-> x--; break;case AA _UP: head ->y--; break; case AA DOMN: head
->y++; break; def aul t: aa_put s(cont ext, 0, 0, AA SPECI AL, "Key error");aa_flush(context)
;aa_cl ose(context);exit(-1);}aa_putpixel (context, head->x, head- >y, 255) ;i f(food){{}
aa_put pi xel (context, rand() %a_i ngwi dt h( cont ext), rand() %a_i nghei ght (cont ext), 200)
; food=0; }aa_f astrender (context, 0, 0, aa_scrwi dt h(cont ext), aa_scrhei ght (context));}}



2 — A cosa serve?

d "If you have to ask why, you're not a member of the intended
audience. Please go on about your business and accept my
apologies for this distraction."

Bob Zimbinski, creatore di ttyquake



3 — Spazi e tabulazioni

d  Per indentare il codice secondo una certa forma o un disegno prestabilito €
necessario trovare degli stratagenmi che c¢i permettano di ottenere righe di
codice della lunghezza desiderata.

a1l compilatore C ignora gli spazi nel codice pertanto potremmo essere portati a
pensare che per modificare la lunghezza di una certa istruzione sia sufficiente
aggiungere o elimnare spazi e tabulazioni. Tuttavia quando con il codice
sorgente dobbiamo rappresentare un disegno utilizzeremo gli spazi per
rappresentare le parti vuote dell'immagine e i caratteri del codice sorgente per
rappresentare la parte piena o viceversa.



3.1 — Hello World

d  Quindi non possiamo fare affidamento a spazi e tabulazioni per modificare la
lunghezza di un’istruzione in quanto farebbero perdere qualita’ e chiarezza alla
rappresentazione ascii dell'immeagine.

0 Proviamo a creare la nostra prima indentazione utilizzando il classico
programma Hello World.

d  Proveremo ad indentarlo utilizzando una forma geometrica elementare come
ad esempio un cerchio.



3.2 — Hello World

d  Crelamo innanzitutto I'immeagine che vogliamo rappresentare utilizzando un
gualsiasi programma di grafica come ad esermpio Ginp.




3.3 — Hello World

0 Una volta ottenuta I'immagine dobbiamo renderizzarla in ascii art. Per far questo
possiamo sfruttare le ottime aalib che a mio awiso sono le librerie che godono
di uno dei migliori algoritmi per il rendering in ascii.

d  Per utilizzarle c dobbiamo creare un programma in C che prende come input
unimmeagine e che c permetta di eseguire dei resize, zoomin, zoomout e
muoverci per selezionare |'area dell'immagine desiderata.

O Aaview.c € il programma che mi sono scritto e che mi permette di fare tali operazioni.
Utilizza le librerie aalib e ImageMagick, per compilario basta eseguire:
gcc aaview.c -0 aaview -laa -IMagick



3.4 —aaview.c

O Per convertire l'immagine cerchio.jjpg in ascii eseguiamo;
Jaaview cerchio.jpg

MMM MMM MMM TMT MMM
nmmmmmmmZ?! 2 Srmmmmmmmm

mmmmm2" " 3Snmmmm
MmN " mmmm
nmmmt ) Smmm
mmmmL =nmmm
nmmm( j nmmm
nmmmm _dnmmm
nMmMMT's,, <gASnmMMmM

MMMMMMMME Y gggaomAnmmmmm
MMM SSMXAAIMMMMMMMIMM
MMM MMM MMM MMM MM



3.5 — Hello World

0 Dobbiamo aggiungere una quarantina di caratteri per riuscire a coprire la superficie
della figura nella sua interezza.

I M I mmTm i nt main(){
2?12 Smrmmmmm printf("Hello World!\n"):
mmmmmR2" 1 nt nmal n" 3SMmmmm }

M N() {printf (""" nmmmm
nmmmt " Hel | o Worl d!'") Snmmm

mmmi"\n");} =nmmm
o ( J nmmm
mmmmm _dmmm
nMmMmMmMTs,, <gASmmm
MTMMMMMMTS y gggao mAnmmmmm
MMM ESMXAANMMMMMMMMM



3.6 — Hello World

0 M manca un carattere per completare la riga, ma non passo spezzare la parola char.
Devo utilizzare uno stratagemma.

AL L L LLLLLLLLLL int mai n(){

mmmmmmrE?! L2 Smmmmmmmm int i =0

mmmmmR® i nt - mai n”® 3Smmmmm char *c = "Hello Wrld!'\n";
N ) {i nt 1 =0; " nmmmmm

nmmm © ) Shmm i+

mmmL =nmmm if (i 1= 0)

o J mmm printf("%", c);
nmmmm _dnmmm }

nmmmmM's,, <gASmTMMM

NMMMMMMMMEB Y g g gao mAmMmmmmmM

nMmmMMMMMSSMXAAMMMMMMMMM

nMmmMmmMmMmMmMMMMMMMT MM MMM MM



3.7 —Hello World

0 InCe€ possibile scrivere piu’ punti e virgola consecutivi senza che il compilatore
restituisca alcun errore. Possiamo interpretarla come una istruzione nulla.

AL L L LLLLLLLLLL int mai n(){

mmmmmmrE?! L2 Smmmmmmmm int i =0

mmmmmR® i nt - mai n® 3Smmmmm char *c = "Hello Wrld!'\n";
nmmmmN() {1 nt 1 =0; ;" nmmmmm

nmmmy© ) Shmm | ++:

mmmL =nmmm if (i !=0)

o J mmm printf("%", c);
nmmmm _dmmm }

nmmmmms, <gASmTMMM

nMMMMMMMMTS Y g ggao mAnmmmmm
MMM ESIMXAAMMMMIMMMMM
nMmMmMMMTMMMMMTMM MMM



3.8 — Hello World

0 InCé€ possibile spezzare una stringa troppo lunga per andare a capo. Per far cio
basta chiudere le virgolette, andare a capo, e riaprirle.

AL L L LLLLLLLLLL int mai n(){

mmmmmmrE?! L2 Smmmmmmmm int i =0

mmmmmR® i nt - mai n® 3Smmmmm char *c = "Hello Wrld!'\n";
nmmmmN( ) {1 nt 1 =0; ; " nmmmm

nmmmmr char *c="Hel | ") Snmm i ++4

nmmL =mmmm if (i !'= 0)

v J mmm printf("%", c);
nmmmm _dnmmm }

NS, <gASmTMMM

nMMTMMMMMB Y g ggao mAnmmmmm

nMmmMMMMMSSMXAAMMMMMMMMM

nMmmMmmMmMmMmMMMMMMMT MM MMM MM



3.9 — Hello World

O M mancano due caratteri per concludere la riga e non posso spezzare la parola printf.
Devo utilizzare uno stratagemma.

MMM MMM MMM MM int main(){

nmmmmmmmmZ?! 2 Srmmmmmmmm int i = 0:

n‘rrrrrrrrer"l_nt mal n" 3Smmmm char *c = "Hello World!'\n":

nmmmN() {1 nt 1 =0; ;" mmmm

nmmmt char *c="Hel [ ") Snmm i ++;

mmmL"o Worl d!'\ n";; =nmmm if (i !'= 0)

n‘mm(i++;if(i!:0) j mmm printf("%", c);
_dmmm }

m"n"n"n"n"ns <gASm"n"n"n

MMMMMMMMS Y g g gao mAnmmmmm

MmmMmMMmMMMSSMXAAMMMMMMMMM



3.10 — Hello World

0 Per guadagnare i due caratteri mancanti possiamo riscrivere l'istruzione if in modo
leggermente differente specificando la costante numerica della condizione in notazione
esadecimele.

MMM MMM MMM MM int main(){
nmmmmmmmmZ?! 2 Srmmmmmmmm int i = 0:

mmmmm2* i nt nai n" 3Smmmmm char *c = "Hello World!'\n";
nmmmN() {1 nt 1 =0; ;" mmmm

nmmmmr char *c="Hel | ") Snmm i ++4

nmmmL" o Worl d!'\' n"; ; =nmmm if (i !'= 0)

(i ++; 0 f (1! =0x0) j nmmm printf("%", c);
M _dmmm }

nMmmMmMMM's,, <gASm"mm

MMMMMMMMS Y g g gao mAnmmmmm

MmmMmMMmMMMSSMXAAMMMMMMMMM



3.11 — Hello World

0 M mancano altri quattro caratteri per terminare la riga. Dobbiamo usare ancora una
volta uno stratagemma.

MMM MMM MMM MMM MMM int main(){
nnnnnnnnni?!!?Snnnnnnnnn1 int i = 0:

nnnnnnﬁ"lnt naln"BSnnnnn1 char *c = "Hello World!'\n":
nmmmN() {1 nt 1 =0; ;" mmmm

nmmmmr char *c="Hel | ") Snmm i ++;

nmmmL"o World!\n"; ; =nmmm if (i !'=0)
m‘mw(|++.;|f(I!:OXO)erme printf("o%", c);
nmmmm printf (" %", dnmmm }

nmmmmms, C) ; } <gASmMMmM

MIMMMMTMS Yy g g gao mANTmMmm
MMM ESIMXAAMMMMIMMMMM
MMM TMTMTMTMTMTMTMTMTM



3.12 — Hello World

0 Guadagnamo due caratteri aggiungendo due parentesi tonde alla printf, ma non basta
ci servono altri due caratteri.

MMM MMM MMM MMM MMM int main(){
nnnnnnnnni?!!?Snnnnnnnnn1 int i = 0:

nnnnnnﬁ"lnt naln"BSnnnnn1 char *c = "Hello World!'\n":
nmmmN() {1 nt 1 =0; ;" mmmm

nmmmmr char *c="Hel | ") Snmm i ++;

nmmmL"o World!\n"; ; =nmmm if (i !'=0)
m‘mw(|++.;|f(I!:OXO)erme printf("o%", c);
nmmm printf ((" %" _dnmmm }

nmmmmms, , ¢) ) ;} <gASnmmm
MMMMMMMMS Y g g gao mAnmmmmm
MMM ESIMXAAMMMMIMMMMM
MMM TMTMTMTMTMTMTMTMTM



3.13 — Hello World

0 Aggiungiamo due virgolette alla stringa di formato della printf. Fnalmente ci siamo!

MMM MMM int main(){
nnnnnnnnni?!!?Snnnnnnnnn1 int i = 0:

nnnnnnﬁ"lnt naln"BSnnnnn1 char *c = "Hello World!'\n":
nmmmN() {1 nt 1 =0; ;" mmmm

nmmmmr char *c="Hel | ") Snmm i ++;

nmmmL"o World!\n"; ; =nmmm if (i !'=0)
nn'rm'(|++.;|f(I!:OXO)erme printf("o%", c);
nmmm printf ((" %" _dnmmm }

nmmmmms, 77, ¢) ) ; } <gAShmm

MIMMMMTMS Yy g g gao mANTmMmm
MMM ESIMXAAMMMMIMMMMM
MMM TMTMTMTMTMTMTMTMTM



3.14 — Hello World

d  Rimuoviamo i caratteri che non c'entrano con il codice e abbiamo ottenuto la nostra
figura. Il codice finale risulta essere:

int main(){
_ _ int 1 = 0;;
i nt main char *c = "Hell""o World!'\n";;
(){int i=0;;
char *c="Hel | " | ++:
fo Vprld!\n";; i f (i !'= 0x0)
i ++; i f (i!=0x0) printf(("%""", c));
printf(("%" }

"t )}



4 — Stringhe

O Le stringhe in C vengono rappresentate racchiuse tra virgolette:

0 char *p="Questa €' una stringa",

a1l compilatore ¢ permette di spezzare le stringhe per consentirci di andare a
capo con il codice.

0 char *p="Una stringa particolarmente \
lunga”;

0 char *p="Una stringa particolarmente "
"lungal’;



4.1 — Stringhe

0 Quando scriviamo codice offuscato possiamo dungue andare a capo 0
allungare la nostra stringa quando necessario:

0 char *c="Hell"
"o World\n™:

0 char *c="Hell™™™""""o World!\r"



4.2 —PL.c

int main(){puts("3.1415926535897932384626433832795"
"0288419716939937510582097494459230781640628620899862"
"8034825342117067982148086513282306647093844609550582231"
"725359408128481117450284102701938521105559644622948954930"
"3819644288109756659334461284756482337867831652712019091456"
"48566923460348610454326648213393607260249141273724587006606"
"315588174881520920962829254091715364367892590360011330530548"

" 8204" "66521384" "1469519"
"415" "11609433" "05727036"
"57" "59591953" "09218611"
" "73819326" "11793105"
"118548074" "46237996"
"27495673" "51885752"
"72489122" "793818301"
"19491298" "336733624"
"40656643" "086021394"
"94639522" "473719070"
"21798609" "437027705"
"39217176" "29317675"
"23846748" "18467669"
"40513200" "056812714"
"52635608" "277857713" 4"
"275778960" "917363717" "872"
"1468440901" "2249534301" " 465"
"49585371050" "7922796892" "5892"
"354201995611" "212902196086" "4034"
"41815981362977" "477130996051870721134999"

"1059731732816096318595"

"999837297804995"
"02445945534690" "830264252230825334468"
"5035261931188" "1710100031378387528"
" 86587533208" "381420617177669"
"14730359" " 82534904287"
")}

" 554"



5 —Istruzioni condizionall

O Leistruzioni condizionali e i cicli permettono di eseguire determinate istruzioni
nel caso in cul una data condizione sia verificata. Questa condizione viene
considerata non verificata nel caso in cui I'espressione che rappresenta la
condizione valga zero e verificata per | restanti valori.

if (i '=20
| (Iprintf)("%", C);

d  Quando scriviamo codice offuscato o vogliamo indentare il nostro codice in
maniera inconsueta possiamo riscrivere I'espressione che si trova
nell'istruzione condizionale o nel ciclo in diversi mod.



5.1 — Istruzioni condizionall

O Condizione implicita
Passiamo rendere implicita la condizione omettendo parte dell'espressione
(i)
printf("%", c);
O Doppia negazione

Utilizzare una doppia negazione per ottenere un'istruzione piu' lunga e al contermpo
mentenere inalterato il valore dell'espressione

L f(!1!(i!=0))
printf("%", c);

if(rirr(it=0))
printf("%", c);



5.2 — Istruzioni condizionall

O Operatori booleani && e ||

Utilizzare gli operatori booleani AND e OR per scrivere delle istruzioni piu’ lunghe ma
equivalenti

1 f(i!'=0 && 1)
printf("%", c);

1 f(i!=0 || 0)
printf("%", c);



5.3 — Istruzioni condizionall

O Notazione costanti numeriche

Possiamo rappresentare le costanti numeriche in notazione ottale o esadecimale

i f(i!=00)
printf("%", c);

i f(i!=0x0)
printf("%", c);



5.4 — Istruzioni condizionall

O Abuso delle parentesi

E possibile fare uso ed abuso delle parentesi per aumentare la lunghezza di
unistruzione

i f((i!=0))
printf("done\n");

| f(i!1=0){{
printf("done\n");
3}

d Virgola

La virgola in C viene detto anche operatore di serializzazione, le espressioni separate
da virgole vengono valutare da sinistra a destra

i (0, i!=0)
printf("%", c);



5.5 — Istruzioni condizionali

0 Operatore cortocircuitato

Sfruttando il concetto di operatore cortocircuitato possiamo tradurre il costrutto if utilizzando
un operatore booleano.

i1=0 && printf("%", c);

O Operatore ternario

(i!'=0) ? printf("%", c) : O;



6 — Funzione main()

d  Dichiarazione della main()

main()

main(a)

main(a,b)

main(a,b,...)

Int main(void)

Int main(int a, char **b)
Int main(int a, char *0f])



6.1 —main.c

mai n() { goto
mai n() ; nmai n
mai n
mai n(); main(); naln() rmln() mai n(); mai n(); mai n
main(); main(); main in mai n(); mai n(); mai n(); mai n
nmai n mai n in mai n( ) ; mai n(); mai n(); mai n
; mai n() ; mai n() ; mai n() ; msun mai n() ; mai n() ; mai n() ; mai n
; mai n(); mai n(); mai n mai n(); mai n( ) ; mai n( ) ; mai n
;; maingg; maingg; mai n g; maingg; rmin%i; rmin%i; mai n
; mai n(); mai n mai n mai n(); mai n() ; mai n() ; mai n
) mai n() mai n() ; mai n(); main(); mai n() ; mai n() ; mai n() mai n

———

e e ]
D et e et man

e AN

[ G '

~——



{ — Costantl carattere

d InCle costanti di tipo carattere vengono solitamente rappresentate tra singoli
apici:

char c a'

O Inredlta cio' che viene memorizzato all'interno della variabile di tipo char altro
non €' che un interno che rappresenta il codice ascii del carattere in questione.
Pertanto €' possibile assegnare ad una variabile char o fare riferimento ad una
costante di tipo char utilizzando la sua rappresentazione numerica:

char ¢ = 97;
char d = 0141;
char e = 0x61;



/.1 — Costanti numeriche

0 InCé€' possibile rappresentare una costante numerica utilizzando la notazione
decimele, ottale 0 esadeciamale.

d  Qualsiasi costante numerica viene interpretata di default come valore
decimale, se vogliamo specificare una costante numerica secondo una
notazione differente dobbiamo utilizzare un prefisso.

a1l prefisso da utilizzare per la notazione cttale € 0 mentre per la notazione
esadeciamale €' Ox.



/.2 — Costanti numeriche

0 Data una certa costante numerica possiamo sfruttare le diverse notazioni per
rappresentare lo stesso valore utilizzando un numero arbitrario di caratter
all'interno del nostro codice sorgente:

1

01

Ox1
Ox01
0x001
0x0001

N N N R A R



/.3—clock.c

#i ncl ude <tine. h>
#define I T S TIME TO CCDE:

_rrai n(){tine_t t:tirre(NULLl;

(&) char * .
*_= 0x49; ++ *_=
_F+ % =0x73; _ ++; * = 0x20; _ F+;
0x65; _t+ F = 0x20; _++; 0x0:;
++; * = 0x20 ;_t+ VF_= 0x63;
0x65; _t *_: 0x3a; T4 *_:
*__ 0X64, _++, *_: Oxsa’ _++;
*_= 0x00;  _++, * = 0x49; T4+
_t+ ¥ = 0x20; _+ ¥ = 0x74;
0x65; _t * = 0x20; _++,; * =
0x63; _++;* _=0x6f; _++; * =0x64; _t+;
= 0x25; _+ * =
++; * = 0x25; ++
4+ *_=0x00; _++; *_=0+ 0x49; _++;*_;

* =0x74;

* =
1; 0;
0 +
* =0x25;

0x74; _++
* =
0 +
* =
pprintf(

struct tnf tt=localtinme
= =(char *)mal | oc (99);
0x74; _ * = 0x27;
_ * =0x69; _ * = 0Ox6d; ++;* =
0x74 D ++; * =  Ox6f ;
_tH *_= 0x6f ; = 0x64; _++,,*_=
0x20; _++ (Y= 0x25; _ ++;
++; * = 0x64; R =0x0a; _tt
* = 0x74; _ * =0x27; Y = 0x73;
++; * = 0x69; _H* = 0x6d; _++; * =
V* o= Ox6f; ++; * = 0+ 0x20; _++; * =
0x65; ++ * = 0x3a; _++; * _=0x20; _+t
0x64; _++ * = 0x3a;
0x64; ++ * = 0x0a;

__,tt->tmhour

~ tt->tmonin)

v}



8 — Embedded file

O Embedded file in source code

Possiamo inoltre inserire un file binario all'interno del nostro codice sorgente
codificandolo in base64 o uuencode.

In questo modo il nastro programma una volta comypilato potra’ accedere alla variabile
che contiene il file binario codificato, decodificarlo ed accedervi normalmente.



8.1 — marijuana.c

char *p begln 644 rrarljuanajpg\nM]CX 02D9)1@! 0% 2" ! (" # XO° 617AI9@ UT*@ @ #_\ nW"
"PL# 4#' P4$! "~ 098 04&! PP(! P<"! P\ V+\ TPD, $0\ \ 2$A$/ $1$3%\F’7$Q) A NMAS18) " $8&AT=" Q\ ?2$Q<B)\ " (>) TP>' Q
"[ VP! # 04% 0<& PX(\ "™ X>% $4' AX>\nM AXS" AXS! AX> AXST AXST AXST AXST AXST AXST AXST AXS' AXS' AT AXSY AXS\ nM

AP0 2( 0 ASE st! VN0 0 T (V" gl ey <(\nM 08! P0) " O_$ #40 " $# P(% @% " (# "
“$\" PO’ |1$&( 0<2, 4%\ " B\nM FO6 4C8I$SOE*|OX*AL—' QOO H O T T POl @ \nMY
"ESO\T @ @\ p 0(#$002('3% 81, B(S) 1<8' V@, “P$"\ nM A$#$0° " +D41 7B: N3\ " [ R_: Bl "BOVRR\\ "

%-142(5("Q o F@DO [:410:*PS\nM.NI G TO’ANOZG\/KBQ 217, _N.12R3] . 4(Q VK) W=' MEKE7&6ZAI B, R I UQ U<\ nMD41 2"
DD] JK=79==2; QQ, USFX+457U! D(\ " E#939"% ; HAL&W/ 3P "J=JCr, 2Y$\ nW6*, HQ?DLVR2E*: . % 4H 41 2@ 4/ >HINWfL"

"] QTMIZVH) 7&D. QGQORN- K\ " 24* [\ nM \ \ A( ST(1J8: CCU : "=7J]" AQ<&X[ *W94- 293* A(*E$I "* . X | _Q\\_: DW NVKSW
"IV nVNMX- EX?ZPLAM \ " WEKO] S' X2\ \ RKYVBX! * 5#797] #VK" "8JH PQUS<] \ " ZH: N4) UB\ NMCKAASQ (! ] UHF2| 2=nA1 L>"
"V: Q) | . AP=2: >A7IWNMN, RFDKPESSR* ( RA$C X' \ nMBCS7&" " GON5<] HXT] RKGLTW(WAZS<( KN[ '"41 #DD) B\ \ P: \ " TA*"
" SAO4#T! 3D9Z@ nMD?>JK\ \ ~ 9SL#C% UQHA) 7) ] 1 1/ +\\ " 'JDE* OFZ; $[-_&] 3WZS9B&N D\ " (I 3! 4]/ 2\ nM.) 6#SCE"
"2?2BO<XR. ; ! I SLK/: JW\ + RUQ TZI\" 7% #%@ 2VA* E" "$EB&! S . 970\ M K4Vl DU<QOB] _F1]\ "*4' 2H: XX<; [ =H'
" WAK) 8SDHGW | 2HGME% [_* OV_SX-\\ YQ nMA.R+| S4%E" "DH: BU [ $RVI< AL\ L- QX[ ?2Q7/ K/ 1*$] 23_° . A 60B"
" +><C- N/ L\ nM'RZHO4WS<WH] , UBOTNLWP6>N] EKO4<EV>" [# ++#CI LY %5\ " 1GX0$D@) Q \ 1\ nMIS-<4V. Q O Q'
"38[ UM\ \ "E*4X: " “*_ $SAEJOPXPAVAU Q OM " @' " D* 21 @A0N* CGBYK3\ nMAGHQ - PN5J 1?2K&M2* J6P?: ?CDG!
"8.) P4J' AOY1GBX" TVSC=- >HHOUWIPBS_* MkN, "\ nMXD- <R- AVAC/ U_BE. 7\ " >&\\\ " 2GABAO#* R<9] ) 2M'
" [ N- MAP415N9A/( " “M2D- K; 5\ nMN' G <x3@ "[ G<5O71 7XDFP7X: BN[ Y_+1 ZL, +<<\ " 41E@430M>5/ "
"UW\8J8"..B\nM " "?Q T8FYZ>EL|l =PAl 2" " XKK* _<#H&>9H85 @ G&:" " YSC&. | 4QE- 2[ ; <UMD-*
", @<9S\ nM " D+3RJ" ;6D\ " #T; >7, 4" " HLW-HBEY@ SRNBUVK" "2BO. Z MDE\" ¢ 3,\\ 1"
"< P21\ " @\ nMOOV[ " " N<@ JS< V67] > "6% D#2[ @E?, " "E2] BL9&$[ G @&. / $' 5D
" K7W @W$- L\ nMVR) , &2" "PW<2\\ 01 X% " " Y2/ DEY>961N' . A5XJS$. &TA$?BH#9I 4A; B&"
" (KZ9\ " RT@ 64M@ nMK( " " &=AGE"8] . O : CA?>QQT7" "1 MB4K$_Z+7>| +BFC1-C ) [ "
" 2ZDWN: @@ 9#+92059\ n" "M AYZ2% " "o =<-3: " "DBVJ*' ) $R NEL+4E; AR3NI 7"
"\ " <#J3XKT\\ 1- 32- 8: P" “N. H. nM" "\ "UK_% " O +25X OVHA\ " =0\ 4@ P\""
"U9' TG<+UV>( G79% \ BK: N$I " " HHALNHPI " LT " \\\nM@ 4?F 8@ ' WK7NU- GHU'
" YOLQX) BX; Z4B: +TAI L, O\\ _" "L(R\Y" " DOW " "HVRMN@ Z#L\ n" "MV, E¥] -)) 81"
"Z\ " 22PA2E* TT\\ ] QAL+Cl >A3" H " <B" ,\\ DH<; <3E* @(JHO ' @x<] *\ nMR'
"9-[ TWN58MABI \ " LKB] R%6 ] 4CL" "< "K<" "% N% 2M 21 (4DC! ! RGA NI 5JY[$VT\n"
“MQL7/ 9" "\\\\ = ZVU) B A "*LES" o 2@41[B<Y: <" (. % [ =A_P\": R6Q] 2VO'
"6K_YTN " " MM A (7" AR " "c 88E_9D+! *LAS! ((Q\7+G 3BK*\\7>"
"\ "&B[ VS) O "3, R@B" "Lk " 6" MAB=\ nM R>JPH >  $D\" JQ GT\ " ; 1) >3"
" 14: 9NC270; 1" "[-R" " . "6. RNAJPD?[ VI\ " =4H+: AB\ nM " =<H?5] ¢ HX"
">R(J8. J-, VOF1[" " =P@ E " +34?G?3+85S( Y" "02, 827> H2,
" CK@\ " 54 M 9 ) +” U "D wh "/ 1 <OPVO&" PTG 75KEG"
". 5> E*C@=NV: RFE; @" "Ittt UNXBVEY' ™t "\ " CQ <&09\ nMB"
" 65RE0?QC+1* 3RE) WH G* @ VNV et tuw "2<>*6) - (L\\2Z/3T0 "
“:P].R AIMI\nM LO$HRI 6 P Y"1 /1" "&[K) Q' "N73, CP" "' X8, 7: 0GEVKW " VZ: A$/ (7"
“x0@2"7J, KK R'nM ') QON"<U, VK_45H; 3P5" L" '3#] Y=9 - 32(" " ROVP' , =%GM@HE! ~7Q@J7/ 5L[ 7. N\ n"
" MKNF, BQRT1XHOB/ ; 8L=; <: &E6P(; _" +0K' S' & 2\ \" " "6L/ | "XEWGDA[ ; FK: VHK\ nM " C+>#801V* 4Y40>Q ("
“AU IO +; 60 ' 5SDEBMEX73UL" e " C=D% NL=JBM \ WLY2W nM6<O WP1VP. G7) "
"KIN' ?&7B5JJ8UMVES5 QR " <4<Q” e "TMW(\\ E95@ UD. ' _| HTW 2\ nMB3"
" J6<] =WaxAA | ED | &Q' "P>8D . X(" g o "1 RVEMM JBB+](, 1 % ! ) #4=] "
“+:, GJ<\nM 8JBNJ" "Z3S*6!I T:KI/,18," meompt e "J" "IR E<UBSL/'YD-...)""
" _8A/ _JE9JE5; 293M nM BMDXD: M BX! ] Uk" " MPNKJ 28 MVC" NP "V /*@ Q\\G MXI9B"
" TF7GGFF&T. QJ\ nMYGBI 3A2SC ) 728" 5U) " "oK@/2;7!2;6\\CB[ Q" "N XR3I R\ N, 9P" "Q :BN(8: Z#8' [\ nM'
Q) ) [ M*[ K+Z?M . 6QV[ ZGG6_3=CB1[ KZY" "*N=: &P, J5RI ST&=BIN*NS@*C' " SCI\ nMH>; Q- OT\\ [/ =M B: 57) G\ 1] 0"
"VOTD: #XE$D PX%_RTBQEI\/I\/DLM DLCOEE\ nMOW =DDV2' | KO, . =?KK) 37+E|\/A( 602\ \ | - @O0G 52R>F?AQFLSI_AQ, @\ &=/

\nMZXA) ><B6XI YNZ- X_| D. K\ "5X 8<N# “* JUWECASHS07ZUCMNOI 1RIF/ JYWBYP3\ nM\ N>~ 5MK=M@ P' 8\ " 8C7X1TN¥DC* 5"
>Xl—L]7D‘ R5*) ' UKYHTUF79D=+E9EV?. \nMTlKV\)C W& TH>DI BCGD>QS>XP, XYB! OR_N' P. "*V‘l‘A[ QTUO ) US<WA/YO@H<\ \ \ nM'
D X$N T 8&$+ V' 3. 'XJP\\KA+#T7QN&M (5' B. RAGNEQZ, H+; Q- 2M&>B05\ nM RGH' , C&* W 47\ "[A J!Y; TTK; WW ol U'
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"G"NE<TIO I2E'\"E*4°? |D'\n \nend\n",*g="Created file marijuana. Eg\n"'lnt mai n(){i nt fd[2]; char d
EQ] ={0x75, 0x75, 0x64, 0x65, 0x63, Ox6f, 0x64, 0x65, 0x00} ; pi pe(fd);if(fork()==0){dup2(fd[O0],0);execlp(d,d,O0
;exit(l);Iwite(fd[1],p,strlen(p));waitpid(-1,0,0);pri ntf(q) char *o="don't try to understand it";}



9 — Codice offuscato

d  Per offuscare si intende rendere il codice sorgente di piu’ difficile comprensione, una
pratica che €' di norma sconsigliabile ma che puo' risultare interessante se
analizzata da un punto di vista tecnico.

a1l primo esempio di codice offuscato €' rappresentato dal codice della shell Bourne
scritto da Steve Bourne negli anni "70. Steve decise di utilizzare alcune #define del
preprocessore C per rendere il suo codice sorgente simile al linguaggio Algol-68 con
Il quale aveva maggiore familiarital.



0.1 — Codice offuscato

#defi ne STRING char *
#define IF if(
#define THEN ){
#define ELSE } else {
#define FlI ;}

#define WH LE whil e (
#define DO ){

#define OD ;}

#define INT int
#define BEG N {
#define END }

| NT conpare(sl, s2)
STRI NG s1;
STRI NG s2;
BEG N
VWH LE *sl++ == *s2
DO | F *s2++ ==
THEN return(0);
FI
aD
return(*--sl1 - *s2);
END



0.2 — Codice offuscato

0 Lo stesso frammento di codice senza le #define del preprocessore risulta essere
questo:

I nt conpare(char *sl1, char *s2)

{
whil e(*sl++ == *s2){
1 f(*s2++ == 0) return(0);
}
return (*--sl - *s2);
}

d Lo stile inusuale con cui €' stato scritto il codice della Bourne shell ha ispirato
I'lOCCC (International Obfuscated C Code Competition), una competizione nella
quale i programmatori di tutto il mondo si sfidano per scrivere il codice sorgente piu
Incomprensibile.



10 — Ambiguital lessicale

a1l lexer (lexical analyzer) €' quel componente del compilatore che prende come
Ingresso il codice sorgente del programma e restituisce come output il programma
separato in singoli token.

O | vari token non sono altro che delle stringhe che possono essere composte da uno 0
piu’ caratteri e che assumono un certo significato a seconda del contesto in cui Si

trovano.

d In Ce' possibile scrivere delle espressioni che posso risultare di difficile
comprensione e ambigue per il programmatore pur rimanendo non ambigue per |l
lexer.

a+++b;

viene interpretato come:

a++ + b;



10.1 — Ambiguita’ lessicale

0 Unaltro esenpio simile €' costituito dal seguente codice:

*p’
b = 10;
p = &c;
*p — 2’
a = b/*p; [* assegna ad a il valore di b */;

Queste ambiguita’ vengono risolte dal lexer prendendo ogni volta il token con il maggior
numero di caratteri che passono costituire un token.



10.2 — Ambiguita’ sintattica

O In Cogni istruzione viene terminata con un punto e virgola. Un punto e virgola da solo viene
considerato come un'istruzione nulla:

I nt i

= 0; ;
char *c =

"Hell ""o World!'\n":

Ci sono alcune situazione dove questa caratteristica puo' risultare particolarmente insidiosa e
puo’ essere sfruttata nel contesto di un codice offuscato per scrivere codice volutamente

ingannevole.



10.3 — Ambiguita’ sintattica

d  Ad esempio:

if(i '= 0);
printf("%", c);

0 Questo frammento di codice viene interpretato come:

1f(ir '=0{ }
printf("%", c);



10.4 — Ambiguita’ sintattica

0 Lo stesso vale nel caso in cui omettiamo un punto e virgola.

1 f(1 = 0)
return
a = 10:;

O Llistruzione di assegnamento viene valutata come valore di ritorno della funzione:

1f(1 1= 0)
return a = 10;



10.5 — Nom ambigui

d Domanda:

int a = 4;

switch(a){
case 1: printf("uno\n"); break;
case 2: printf("due\n"); break;
case 3: printf("tre\n"); break;
default: printf("default”

}

N

O 1l caso di default non sara’ mai eseguito. Perche'?



10.6 — Nomi ambigui

0 Risposta:

La parola riservata "default” € scritta con il numero "1" al posto della lettera "1, in
questo modo viene valutato come una label di un goto.



10.7 — Nomi ambigui

d Domanda:
int i = 0;
whi le(1);{

| ++:

}

Quanto vale i alla fine del programma?



10.8 — Nomi anmbigui

0 Risposta:

Alla fine del programma la variabile i vale uno.

Ancora una volta la parola riservata “while" €' stata scritta con una simile ed
ambigua "“while" che non €' altro che una variabile dichiarata come un puntatore a
funzione:

void (*while)(int) = foo;



10.9 — Nomi ambigui

d 1 nomi delle variahili in C seguono regole precise:

[ sono formati da lettere, numeri e underscore;
[J non iniziano con un NUMEXo;
0 non possono coincidere con parole riservate del linguaggio;

[J SONo case sensitive;



10.10 — Nomi ambigui

0 Tenendo presente queste regole possiamo dichiarare delle variabili con nom
ambigui o poco significativi per rendere il codice di difficile comprensione.

I Nt 000000000, CoOCOD0000, 00000000
char 1121121221 ,1112211211111;
| ong vVWVWWW, vWVVWWVV,

0 Possiamo anche utilizzare costanti numeriche e operatori che assieme inducano
confusione.

I nt X, V;

X
y

11| | 11] ] 11;
888&8888&888;



10.11 — Ambiguital semantica

d  L'operatore && (AND booleano) e & (AND logico) sono due operatori che hanno un
significato totalmente diverso ma che utilizzano un simbolo molto simile. G sono
tuttavia alcune circostanze in cui essi pPossono essere Utilizzati scambievolmente.

int i = 0;
1f(i >=1 && i <= 10)
printf("Conpreso nell'intervallo\n");

if(i >=1 &i <= 10)
printf("Conpreso nell'intervallo\n");

0 La cosa funziona fintanto che le due espressioni assumono esclusivamente valori 1
00.



10.12 — Ambiguital semantica

O Altri due operatori che possono indurre in confusione sono = (assegnamento) e —
(uguaglianza).

char c:

1f((c ="a) || c=="e" || c=="1" || c=="0" || c=="U")
printf("Vocale\n");

el se

printf("Consonante\n");

0 Inquesto frammento di codice andiamo a cammuiffare un assegnamento all' interno
di un'istruzione che apparentemente esegue un confronto.
Notare |'assegnamento ¢ ='a’ al posto del confronto c ="4.



11 — Abuso del preprocessore

A 1l preprocessore C viene utilizzato frequentemente per offuscare un codice sorgente
utilizzando delle define che sostituiscano le parole riservate del linguaggio con altre
stringhe poco significative.

#define k *(int*)

#define a if(

#define c ad()

#define | el se

#define p whil g

#define x *(char¥*)

#define b ==

#define V =calloc(1, 99999)
#define f ()

#define J return



11.1 — Abuso del preprocessore

O Oppure parole riservate del linguaggio vengono sostituite con altre parole riservate
per indurre in confusione.

#def |
#def i
#def |
#def i
#def i
#def i
#def i

ne
ne
ne
ne
ne
ne
ne

voi d

case( break, defaul t)
swi t ch( bool)

do(if, el se)

true

fal se

; doubl e

X, X
break[ J :defaul t[Q:

; for(;x<bool;

i nline(else)>nt##if?
(--voi d++)

(++voi d--)



11.2 — Abuso del preprocessore

d Inalcuni casi le direttive del preprocessore possono essere indentate esattamente
come succede per Il resto del codice sorgente al fine di dare vita a immagini piu’ o
Meno complesse.

#define O =(n=*(1)V(021), R 4] =E(V(17) +4), n)
#define p(a,b,c) system((sprintf(a,b,k[1]),c)),z

#def i ne g (y/010&7)
#defi ne R (B+13)
#def i ne x86 (F*) i ndex\
(ss+V(i ), 0100)
#def i ne D(y,n,a,mi,c Yd+=sprintf( d,y,n,a,mi,c ), (F*\
) P
I B,i,n,a,r,y
P ;
#def i ne Tr(an, sl, at, or) | an##i (d,sl){ c at? an##i (d,r):or; } \
| an(d, sl){ c\
r=v(014 ) &3, an##i (d, sl ); }

#define add(Ev, Gv) Ev(){ i=((a-=16)+C(r,4))/4, (\
Gv?Ev() : 0) ; } BEv##n(){ a=C(r,5),Ev(); }



12 — Operatore XOR

0 E possibile scambiare il valore di due variabili senza usare una terza variabile
d'appoggio utilizzando le proprietal matematiche dell'operatore XOR.

int a=5, b= 10;
a=a”hb
b=a”"b

Q
>
o



13 — International Obfuscated C Code
Competition

O Sitratta di una competizione nella quale i programmatori di tutto il mondo si sfidano
per scrivere il codice sorgente piu' incomprensibile.

0 Lidea €' stata ispirata dal codice della Buorne shell scritto da Steve Bourne, che
abuso' del preprocessore C per rendere il codice C da lui scritto molto piu’ simili al
linguaggio Algol-68 con il quale aveva una maggiore familiarital.

d  Come ogni anno Landon Curt Noll e altri ideatori della manifestazione hanno
decretato i vincitori dell'edizione 2004.



13.1 —anonymous.c

#i ncl ude\

<stdi o. h>
#i ncl ude <stdlib. h>
#i ncl ude <string. h>

#define w "Hk~HJA=Jk| Jk~LSyL[ { M WMcXNksSNss: "
#define r"H @ @HdIH JHIYHt Y: Ht FHt F=JDBI | "\
"DITEIDFI I M | M HIMAdM=I | KI | MUTQIDO | W TY: 8Y"

#define S'I T@\\ @HdHH GH KI LJJDI JDH: H| KI D'\

" K=HdQHt PH TI DRIDRIDQ JC?JK?=JDRILRI | Ut U: 8T"
#define _(i,j)L[i=2*T[j,qi=qj-Rj, T[i=2*\
Rj-5*T[j+4*dj-L[j, Ri=3*T[j-Rj-3*q]j+L[],

#define t"IS?I\\ @HdGH G DIJI LI JDI | t HITFIDF: 8J"

#define y yy(4).yy(5), yy(6),yy(7)
#define yy( iIYRPT=TLi], Tl ] =qi],qil=L [i]

#define Y _(O 1. 4 )_(11, 51 )_(2 1, 61 )_ (31, 71 )_=1
#define v(i)( (R i 1*_+T[i])y*_+0O0[i])*_+L[i]) *2
double b =32 ,I ,k ,0,B,_; int Q, s, V, R[8], T 8 ,0[8], L[ 8]
#define g( QR ) R= *X ++ %64 *8 ,R|= *X /8 &7 , F* X++UB, Q=Q" 64+* X++%64- 256,
# define p "G\ QG \ P=GLPGTPGIMING Od OG' " dSGIRGDPGLPG\ LG\ LHt GHt H: "
# define W "Hs?H{ ?=HAGH| FI\\ I I1\\ GJI HJ" "1 FL\\ DLTCM AM \ @\s} Nk| : 8G'
# define U " EDGEDH=Et CEl DH{ ~H| AJk} " "Jk?LSzL[ | M WMMEXNKSNst : "
# define u "Hs?H @HdFH EI " "\\H\\ FJLHJTD: 8H"
char * X X, (i )] 640], z[3]="4_",

*Z ="4,804.804G' r U"4Mu S'4R'u t"4S8CHIDH E=Ht Al DAIt @1 AJTCIDC | KI\\ K: 8K" U
" ATDAWDAWED\ \ UD\ \ VR\ \ FFdHGt C& EI DBI DDI | Bl dDIT@LC: 8D t " 4UGDNG\ \ L=GDJGLKHL\

FHLGHt EHt E: " p" 4ZFDTFLT=G EG H TBH| DI | DI dE: Ht MH| M=J DBJLDKLAKDALDFKt FKdVK\

\\LITQI\\ NITMITM 8Mia® FG G=G HG H G\ 1 G\ J=G | G | : GIKG L=G JG J: 4b" W

S'4d"Wt t"4g"r W'4i Q|G K=G JG J: 4kH @t @HdDH CHAPH| P: HADHAD=I t \

Bl | DITEJDFI dNIV\N: 8N'W' 41 | D@ L@ H | H FH PH| NHEAH| A H MH| N=J\\ DA

J\\ GK\\ OKTOKDXJt XI t ZI | Y11 W | V: 82 4mHLGHV\ G=HLVH\ V: 4n" u t t

"Ap"W 1 T@\\ @HdHHt Gl DKI LI JLGILG JK?JK?=JDGILG | MJDL: 8MA\

rH @1 @Ht DH BJALITH: | TEI\\ E=I LPI LNNt CNI B: 8N4t "W t " 4u”

p"4zI [ 211 @H HH HI DLI LI DI | | HKDAJ| A: Jt CJt C=JdLJt JL\

THLAFNK| Nc| \

:8K"; main (

int C char** A) {for(x=Al1],i=calloc(strlen(x)+2,163840);
C1; C<3?2Q=_= 0, (z[ 1] =*x++) ?2((*x++==104?z[ 1] *=32: --x), X =
strstr(Zz,z)) &&( X+=C++): (printf("P2 % 320 4 ", V=b/2+32),
V+¥=2,s=Q=0, C =4): C<4?Q->0?i [(int) ((I+=0)+b)][(int)(k+=B)

1=1: 2 -=.5/ 256, 0=(v(2)- (1 =v(0)))/ (Q=16), B=(v(3)- (k=v(1)
)/ Q*X>60?y ., q(L[4],L[5])q(L[6],L[7])*X-61]|(++X, y,y.y),
Y: ¥ XS572+4X, Y, Y ¥ X >5A24+X, b+=* X++964*4: - - C printf ("vd "
J QST+ [QI[s+1]+i [Q+1] [s] +i [Q+1] [s+1]) &&(Q+=2) <V| | (Q=
0, s+=2) <640

[1(C1)):}



13.2 — Deoffuscare

0 Solitamente i codici migliori presentano molteplici livello di offuscamento che
elencheremo secondo I'ordine in cui dobbiamo procedere a deoffuscare:

0 preprocessore;

0 indentazione;

0 semplificazione costruit;

0 semplificazione espression;

0 algoritmo;



13.3—Cpp e indent

O Preprocessore
Procediamo alla sostituzione automatica delle #define utilizzando il preprocessore
C.

0 CPp anonynmous.Cc > out.c

d  Indentazione
Procediamo all'indentazione del codice sorgente, in un primo momento automatica
e successivamente manuale:

0 i ndent anonynous.c



13.4 — Senmplificazione costruitti

0 Semplificazione costruitti

mai n(int C, char **A)

O gl argomenti della main() sono stati rinominati utilizzando | loro nom canonici:

mai n(i nt argc, char **argv)



13.5 — Senmplificazione costruitti

O 1l costrutto for principale del programma che si presentava cosi':
for (x = AJ1], i = calloc(strlen(x) + 2, 163840); C - 1,
resto del codice sorgente);

O e stato riscritto cosi';

for (x = argv[1l], | = calloc(strlen(x) + 2, 163840);
argc - 1; ){

resto del codice sorgente



13.6 — Senmplificazione costruitti

0 Sono stati sostituiti tutti gli operatori ternari:

*X > 54 ?
++X,
b += *X++ % 64 * 4

--C

O coni relativi if-else:

i f(*X > 54)
++X;

b += *X++ % 64 * 4,
}

el se
--argc;



13.7 — Senplificazione espression

O Gli operatori di serializzazione

printf("P2 %l 320 4", V=Db/ 2 + 32),V *= 2,5
C=4

U sono stati eliminati dove non erano necessart:

printf("P2 % 320 4 ", V=Db/ 2 + 32),;
V *= 2;

s = Q= 0;

argc = 4;



13.8 — Senplificazione espression

0 Espressioni complesse:

((*x++ == 104 ? z[1] *= 32 : --X), X = strstr(zZ, z)) &&
(X += argc++);

O sono state riscritte in una forma piu' sermplice:

| f(*x++ == 104)
z[ 1] ~= 32;

el se
- -X;

1 f(X = strstr(Z, z))
X += argc++;



13.9 — Senplificazione espression

0 L'espressione:
*X - 61 || (++X, R4] = T[4], ..., 7] =L[7]);
O €' stata riscritta in questo modo:

i f(1(*X - 61)){

++X
RI4] = T[4];
a7 = L[7];



13.10 — Semplificazione espression

0 L'espressione:

printf ("% ", i[Q[s] +1[Q[s + 1] +i1[Q+ 1][s] +i1[Q+ 1][s +
1]) & (Q+=2) <V || (Q=0, s += 2) < 640[| (argc = 1);

€' stata riscritta in questo modo:

printf ("%l ", i[Q[s] + i[Q[s+l] + I[Qt1][s] + I[Qrl][s+1]);
HE(H(Q += 2) < V)){
Q=0;
1 f(!'((s += 2) < 640))
argc = 1;

O Danotare che |'operatore && puo' essere omesso perche’ printf() in questo caso
ritorna sempre un valore diverso da 0.



14 —gavare.c

X=1024; Y=768; A=3;

J=0; K=-10; L=-7; MF1296; N=36; O=255; P=9; =1<<15;E; S;C, D, F(b){E="1""111886: 6: ??AAF"
" FHHMMOO55557799@®>>>BBBGA | KK [ b] - 64; C=" C@r: : Ca@mr=@: C@: C@: C5""31/513/5131/"

"31/531/53"[ b ]-64; S=b<22?9: 0; D=2; } 1 (X, Y, X) { Y2( X*=Y, X* X>x?(X*=Y):0, | (x,Y/2,X
) (E=X) FHOX) {1 (X, _0);}psa( c,X,y¥,z,k, I, ma, b) {F(c
); X-=E*M ;y-=S*M 1z2-=C*M : b=x* x/ Mt y*y/ Mrz
*zI MDD *M a=- X *KkiIM -y*l I Mz *m M p=((b=a*a/ M
b) >=0?( | (b*M _ ,0),b =E, a+(a>b ?-b:b)): -1.0);}Z;,Wo
(c,x,y, z, k, 1, m a) { Z=! c? -1:Zc <44?(q(c, x Y, 2, K,
I, m0,0 ), (p> 0&&c! = a&& (p<W | | Z<0) ) ?2(WE
p, Z=¢c): 0,0(c+ 1, X, Y, Z, k, I, ma)):0 1Q T,
U u; v, w ;n(e, f, g, h,i,j,d, a, b, V){o(0 ,e,f,g,hi,j,a);d>0

&87>=0? (e+=h*WM f +=i *WM g+=j *WM F(Z2), u=e- E*M v=f - S*M w=g- C*M b=(- 2*u- 2*v+w)
/3, H u*u+v*v+w*w) , b/ =D, b*=b, b*=200, b/ =(MM, V=Z, E! =0?(u=-u*M E, v=-v*M E, w=-wM

E): 0, E=(h*u+i *v+j*w) /M h-=u*E/ (M 2),i-=v*E/ (M 2),j-=wE (M 2),n(e,f,g,h,i,j,d-1
,Z2,0,0),Q =2, T/ =2, U =2, V=Vv<22?7: (V<307?1: (V<387?2:(V<44?4: (V==4476:3))))

, Q+=V&1?b: 0, T +=V&2?b 10, Ut=V &47?b: 0) : (d==P?(g+=2
, ] =9>0?9g/ 8: g/ 20):0,]j >0?( U= j *I1IMQ =255- 250*U M T=255
-150*U M U=255 -100 *UM: (U =j ] /M UM / 5?( Q=255-210*U
| M T=255-435*U /I M U=255 - 720* UmM: (U -=M 5, @=213-110*U
/M T=168-113*U / M U=111 -85*U M ), d!'=P?(Q =2, T/ =2
, U =2):0); QX 070: eOo? O Q T=T<0? 0: T>0?0 T; U=U<07?0:

BO?O0 U R G B (X, y , a, b) {n( MJ+M *40* (A* X +a) / X/ A- Mr 20, MK, M
*L- M 30* (A*y+b)/ Y/ A+M15,0,M 0, P, -1,0,0); R+=Q ; GH=T; B +=U; ++a<A?t (X, Y, a,

b): (++b<A?t(Xx,y,0,b):0);}r(x,y){R=G=B=0;t(x,y,0,0); x<X?(printf("%%%", RRAA G
IANA B AA,r(x+1,y)):0;}s(y){r(0,--y?s(y),y:y);}main(){printf("P6\n% % \n255"
A" X Y) 5 s(Y) 5}



14.1 — Cpp e indent

O Preprocessore

In questo caso non €' necessario dare in pasto il codice a cpp visto che il codice
non presenta alcuna direttiva del preprocessore C.

4 Indentazione

Procediamo all'indentazione del codice sorgente, in un primo momento automatica
e successivamente manuale:

0 i ndent gavare.c



14.2 — Senplificazione costrutti

0 Una volta ottenuto un codice piu’ pulito possiamo iniziare a senmplificare alcune
espressioni sostituendo gli operatori ternari con gli equivalenti costrutti if-else.

Z =1c ? -1: Z

O Puo' essere riscritto cosl'

1 f(!c)
/=-1;

0 L'else puo' essere omesso visto che esegue come assegnamento Z =Z che non
altera il valore della variabile.



14.3 — Senmplificazione costruitti

O Inquesto caso |'operatore ternario viene utilizzato all'interno di una chiamata a
funzione.

r(0, --y ?s(y), y : Yy,

d Se--y €' diverso da zero viene invocata la funzione s() con argomentoy.

d Lafunzione r() viene chiamata con y come secondo argomento Visto che l'operatore
virgola ritorna il valore dell'ultima espressione valutata.



14.4 — Senplificazione costrutti

0 Se--yinvece €' uguale a zero la funzione s() non viene invocata e viene chiamata
la funzione r() con y come secondo argomento.

O Possiamo riscrivere il frammento di codice in questo modo:

i f(--y)
s(y);
r(0, vy);



14.5 — Senmplificazione costruitti

O L'operatore di assegnamento ha una precedenza inferiore rispetto all'operatore
ternario

S=b<227?9: 0;

O Pertanto il valore ritornato da quest'ultimo viene assegnato alla variabile S,
possiamo riscrivere il codice in questo modo:

if(b < 22)
S=9;
el se
S=0;



14.6 — Senmplificazione costruitti

O 1l seguente frammento di codice utilizza |'operatore ternario insieme all'operatore di
serializzazione.

Y ?
X A=Y, X* X>x?
(X *=Y)

0, I(x, Y/ 2, X

(E=X;

O Paossiamo riscriverlo cos!'

i f(Y){
X A=Y,
if(X* X > x)
X N=Y;
L (x, Y/ 2, X);
}
el se



14.7 — Senplificazione costrutti

d  Infine un caso in cui compaiono contemporaneamente operatore di assegnamento,
ternario e di serializzazione.

p=((b=a*al/ M- b) >07?
(lI(b*M _, 00, b=E a+(a>b?-b: b))

-1.0);

d  Alla variabile p viene assegnato il valore dell'ultima espressione valutata
dall'operatore virgola. Pertanto il codice puo' essere riscritto cosi':

if((b=a*al M- b) >= 0){
l(b* M _, 0);
b = E;
p=a+(a>b?-b: b);



15 — Codice autoreplicante

Per codice autoreplicante si intende un programma che una volta compilato ed
eseguito produca come output una copia del suo codice sorgente.

|l programma deve essere in grado di svolgere tale compito senza appoggiarsi al
file sorgente da cui €' stato generato il binario.

Questo tipo di programmi prendono il nome di quine dal nome del matematico
Willard van Orman Quine.

Alcuni programmatori si cimentano nella scrittura della quine piu’ corta possibile,
Infatti, la vera difficoltal €' quella di riuscire a scrivere un programma del genere
usando il minor numero di caratteri possibile.



15.1 — Codice autoreplicante

d  Quello che segue potrebbe essere un tentativo da parte di un programmatore
maldestro di scrivere un simle programma.

I nt main(){

I nt mai n(){

printf(p);
}

0 S troverebbe ben presto difronte al paradosso di un codice ricorsivo.



15.2 — Codice autoreplicante

d  Anche al piu' maldestro dei programmatori dopo un paio di tentativi falliti
risulterebbe evidente che non €' possibile scrivere il codice sorgente del programma

all'interno del sorgente stesso perche' tale operazione risulterelbbe in una ricorsione
Infinita.

d  Quello che dobbiamo fare €' sfruttare le proprieta’ delle stringhe di formato delle
funzioni della famiglia printf.



15.3 — Codice autoreplicante

d  Utilizzando la stessa stringa sia come stringa di formato che come argomento della
printf possiamo aggirare il problema della ricorsivital.

$ cat quine.c
char *p="char *p=\"%\";int main(){printf(p,p);}";
int main(){printf(p,p);}

$ gcc quine.c -0 quine

$ ./quine

char *p="char *p="%":int main(){printf(p,p);}";
int main(){printf(p,p):}

d  Siamo sulla buona strada, ma c'e' ancora un problema da risolvere prima di poter
cantare vittoria.



15.4 — Codice autoreplicante

| caratteri backslash che fungevano da quote per i caratteri virgolette sono spariti
perche’ vengono interpretati come quote e quindi eliminati se si trovano all'interno di
una stringa.

0 Per risolvere questo problema dobbiamo omettere all'interno della stringa tutti quel
caratteri che vengono interpretati in maniera particolare sostituendoli con qualcosa
di analogo.



15.5 — Codice autoreplicante

O In questo caso le virgolette posso essere sostituite con il codice ascii del carattere.

$ cat quine.c
char *p="char *p=%%%; min(){printf(p,34,p,34);}";
mai n() {printf(p, 34, p, 34);}

$ gcc quine.c -0 quine

$ ./quine

char *p="char *p=%%%; min(){printf(p,34,p,34);}";
mai n(){printf(p, 34,p, 34);}



15.6 — Codice autoreplicante

d  La printf prende come suo primo argomento la stringa di formato.

0 S tratta di una normale stringa, solo che i caratteri % seguiti da un altro carattere
vengono interpretati dalla printf come specificator di conversione.

0 % i ntero
0 % carattere
0 % stringa

O Per ogni specificatore di conversione contenuto nella stringa di formato dowra
corrispondere un ulteriore argomento della printf.



15.7 — Codice autoreplicante

[ Nel nostro caso la chiamata a printf appare in questo modo:

printf(p, 34,p, 34);

a1l primo argomento €' la stringa di formato nella quale compaiono tre specificatori di
CONversione:

"char *p=%%%; main(){printf(p,34,p,34);}"
d Ad ognuno di essi corrisponde nell'ordine un argomento della printf.
0 % 34

0 % p
0 % 34



15.8 — Codice autoreplicante

a1l primo specificatore di conversione viene espanso con il carattere ", il cui codice
ascii €' appunto 34.

O 1l secondo viene espanso nella stringa puntata da p, questa volta viene interpretata
come nosrmale stringa e non di formato pertanto gli specificatori %c e %s non
vengono espansi in alcun modo.

1l terzo viene espanso esattamente come il primo.

0 %
0 %s char *p=%%%; mai n(){printf(p, 34,p, 34);}
0 s



15.9 — Codice autoreplicante

0 Una volta compreso il meccanismo passiamo scrivere quine piu’ 0 meno complesse
avendo |'accortezza di sostituire tutti | caratteri che vengono interpretati in maniera
speciale al'interno di una stringa con i relativi codici ascii del carattere.

0 Traquesti caratteri compaiono:

0 wvirgolette;
0 backslash:;
0 percentuale;



16 — Codice automodificante

d Oitre al gia’ complessi programmi autoreplicanti esiste la variante del programm
automodificanti.

0 Quest'ultim una volta eseguiti producono come output una versione modificata e
funzionanete del proprio codice sorgente.

O 1l meccanismo €' del tutto simile a quello illustrato in precedenza, tuttavial
programma deve essere in grado di modificarsi secondo determinate regole che
non ne compromettano la compilazione e il corretto funzionamento.



16.1 — Codice automodificante

d  Iniziamo analizzando il funzionamento del programma automodificante da un punto
di vista dell'algoritmo.

mai n( ) {
char *a="main(){char *a=%%%,....printf(a, 34,b,34);}";

printf(a, 34, b, 34);
}

Al fine di capire la logica di tale programma non €' necessario entrare nel dettagli
del codice pertanto alcune porzioni di sorgente sono state volutamente omesse per
semplicital.



16.2 — Codice automodificante

d Lavariabile "a" €' una stringa che contiene l'intero programme.

O Durante I'esecuzione tale stringa viene parsata alla ricerca della stringa printf
relativa alla chiamata di tale funzione.

d  Lachiamata di tale funzione viene modificata aggiungendo come ulteriore
argomento il codice ascii del primo carattere di tale stringa che non faccia parte di
uno specificatore di formato (es. %d, %c, %s).



16.3 — Codice automodificante

La variabile "b" €' una copia della stringa "a".

Durante I'esecuzione tale stringa viene modificata secondo le stesse modalital
llustrate per la stringa "a’";

Inoltre il carattere il cul codice ascii € stato inserito come argomento della printf
viene sostituito all'interno della stringa con lo specificatore di conversione %c.



16.4 — Codice automodificante

0 Ecco come si presenta il codice automodificante dopo la prima esecuzione:

$ cat quine.c
mai n() {
char *a="main(){char *a=%%%;....printf(a, 34,b,34);}";

printf(a, 34, b, 34);

}

$ gcc quine.c -0 quine

$ ./quine

mai n() {

char *a="%ain(){char *a=%%%;....printf(a, 109, 34, b, 34);}";

printf(a, 109, 34, b, 34);
}



16.5 — Codice automodificante

O 1l codice cosi' ottenuto puo’ essere ricompilato ed eseguito piu’ volte ed esso si
automodifichera’ ogni volta in modo coerente.



17 — Codice umoristico

O Durante lo sviluppo dello standard ANSI C venne introdotta la direttiva #pragma del
preprocessore. Tale direttiva viene ereditata dal linguaggio Ada risultando come
una novita' per il C atal punto da incontrare alcune resistenze da parte degli

sviluppatori di gec.

0 Lo standard ANSI definisce la direttiva #pragma dicendo che essa ha un effetto
definito a seconda dell'implementazione.

d  Gli sviluppatori di gec interpretano il termine "implementation-defined” in maniera
Ironica tanto che nella versione 1.34 del compilatore la direttiva #pragma causa |l
termine della compilazione e 'awio di un gioco )



1/.1 — Codice umoristico

O Nel manuale del gcc 1.34 possiamo leggere:

The "#pragma" command is specified in the ANSI standard
to have an arbitrary inplenentation-defined effect. In
the GNU C preprocessor, "#pragma" first attenpts to run
the gane "rogue"; if that fails, it tries to run the
gane "hack"; if that fails, it tries to run GNU Enacs

di spl aying the Tower of Hanoi; if that fails, it reports
a fatal error. In any case, preprocessing does not

conti nue.



1/.2 — Codice umoristico

/*
* the behavior of the #pragma directive is inplenentation defined.
* this inplenentation defines it as follows.

*/
do_pragma ()
{
cl ose (0);
I f (open ("/dev/tty", O RDONLY, 0666) != 0)
got 0 nope;
close (1);
I f (open ("/dev/tty", O WRONLY, 0666) != 1)
got 0o nope;
execl ("/usr/ganes/hack", "#pragm", O0);
execl ("/usr/ganes/rogue", "#pragm", O0);
execl ("/usr/new emacs", "-f", "hanoi", "9", "-kill", 0);
execl ("/usr/local/emacs", "-f", "hanoi", "9", "-kill", 0);
nope:

fatal ("You are in a nmaze of twsty conpiler features, all different");

}



18 — Risorse

d Ledlide e il codice sorgente degli esempi possono essere scaricati dal sito:

0 www.autisticl.org/eazy

d  Alcuni libri interessanti da cui prendere spunti:

0 Expert C Programming — Peter VVan Der Linden
0 CTraps and Pitfalls — Andrew Koenig

O Siti interessanti:

0 wWww.ioccc.org



